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1.3 Aprobat Cimpanu Monica Director 12.05.2023
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Crt revizia in Al
A editiei sau
cadrul editiei ey
reviziei
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2.1 Editial X X 21.03.2019
2.2 Editia aIl-a Documente referinta Modificari legislative 12.05.2023

Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul editiei
procedurii

scol{ul.. Exemplar Departament Functia Numele si prenumele ]?at.a .. Semnatura

difuzarii nr. primirii

3. Aplicare, 1 Director Cimpanu Monica 12.05.2023
Informare

3. Aplicare, p  Comisie Presedinte Comisie Bejenaru Mihaela 12.05.2023
Informare Monitorizare Monitorizare
Aplicare,

3.3 Evidenta, 3 Administrativ Administrator Cucu Cristina Mihaela 12.05.2023
Arhivare

3.4 Aplicare, 4 Administrativ Fochist Cimpanu Ovidiu Mihail 12.05.2023
Arhivare

3.5 Aplicare, 5 Administrativ Ingrijitor Buhaianu Cica 12.05.2023
Arhivare
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Scopul procedurii

1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate
Scopul prezentei proceduri este de a elabora o metodologie unitara privind accesul la informatiile clasificate.
De asemenea, prin prezenta procedura se urmadreste stabilirea unui mod unitar de lucru pentru indeplinirea
sarcinilor aferente fisei postului pentru toti salariatii institutiei implicati direct sau indirect in activitatea
procedurata.
2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii
Stabilirea responsabilitatilor privind intocmirea, avizarea si aprobarea documentelor aferente acestei activitati.

3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului
Prin procedura se urmareste asigurarea unui circuit corect, eficient, operativ si legal al documentelor.
4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe manager,
in luarea deciziei
- Nu este cazul

5. Alte scopuri
- Nu este cazul

Domeniul de aplicare

1. Precizarea (definirea) activitatii la care se refera procedura operationala:

Prezenta procedura se refera accesul la accesul la informatiile clasificate.
2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate de
entitatea publica:

Activitatea este relevanta ca importanta, fiind procedurata distinct in cadrul institutiei.

3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:

De activitatea procedurata depind toate celelalte activitati din cadrul institutiei, datorita rolului pe care
aceasta activitate il are in cadrul derularii corecte si la timp a tuturor proceselor.

4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

4.1 Compartimente furnizare de date
Toate structurile

4.2 Compartimente furnizoare de rezultate:
Toate structurile

4.3 Compartimente implicate in procesul activitatii:
Administrativ
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Documente de referinta

1. Reglementari internationale:

- Nu este cazul

2 Legislatie primara:

- Legea nr. 182/12.04.2002 privind protectia informatiilor clasificate, cu modificarile si completarile ulterioare

- Hotararea nr. 781/2002 privind protectia informatiilor secrete de serviciu, Publicatd in Monitorul Oficial, Partea
I nr. 575 din 05 august 2002

- Hotararea nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in
Romaénia, Publicata in Monitorul Oficial nr. 485 din 5 iulie 2002

3 Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice Publicat in
Monitorul Oficial, Partea I nr. 387 din 07.05.2018

- Instructinea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de Invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor publice,
aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018

4 Alte documente, inclusiv reglementari interne ale entitatii publice:

- Programul de dezvoltare a SCIM

- Regulamentul de functionare a CEAC

- Regulamentul de functionare a Comisiei de Monitorizare
- Regulamentul de organizare si functionare al institutiei
- Regulamentul Intern al Institutiei

- Decizii ale Conducatorului Institutiei

- Ordine si metodologii emise de ministerul educatiei

- Alte acte normative
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1. Definitii ale termenilor:

Nr.
Crt.

9.

10.

2. Abrevieri ale termenilor:

Nr.
Crt.

Bl B Bl Bl B B

Procedura documentata

Procedura operationala (procedura

de lucru)

Document

Aprobare

Verificare

Termenul

Editie procedura

Revizie procedura

Entitate publica

Departament

Conducatorul departamentului

(compartimentului)

<

Ap.
Ah.
EP

Abrevierea

Definitii si abrevieri

Definitia si / sau, daca este cazul, actul care defineste termenul

Modul specific de realizare a unei activitati sau a unui proces, editat pe suport de
hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem
si proceduri operationale

Procedura care descrie un proces sau o activitate care se desfasoara la nivelul
unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la nivelul
intregii entitati publice

Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau alta
marturie servind la cunoasterea unui fapt real actual sau din trecut

Confirmarea scrisa, semnatura si datarea acesteia, a autoritatii desemnate de a fi
de acord cu aplicarea respectivului document in unitate.

Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate, inclusiv
cerintele Comisiei de Monitorizare.

Forma actuald a procedurii; Editia unei proceduri se modifica atunci cand deja au
fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din
structura procedurii depasesc 50% din continutul reviziei anterioare;

Actiunea de modificare respectiv adaugare sau eliminare a unor informatii, date,
componente ale unei editii a unei proceduri, modificari ce implica de regula sub 50%
din continutul procedurii;.

Autoritate publicd, institutie publica, companie/societate nationala, regie
autonoma, societate la care statul sau o unitate administrativ-teritoriala este
actionar majoritar, cu personalitate juridica, care utilizeaza /administreaza fonduri
publice si/sau patrimoniu public

Directie Generala, Directie, Serviciu, Birou, Compartiment

Director general, director, sef serviciu, sef birou, sef compartiment

Termenul abreviat

Procedura operationala
Elaborare

Verificare

Aplicare

Aprobare

Arhivare

Entitate Publica
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Descrierea procedurii

1. Generalitati:

Persoanele fizice carora le-au fost incredintate informatii clasificate sunt obligate sa asigure protectia acestora,
potrivit legii, si sa respecte prevederile programelor de prevenire a scurgerii de informatii clasificate.

Persoana care urmeaza sa desfdsoare o activitate sau sa fie incadrata intr-un loc de munca ce presupune
accesul la informatii clasifment scris de pastrare a secretului.

Persoanele care vor avea acces la informatii clasificate secrete de stat vor fi verificate, in prealabil, cu privire
la onestitatea si profesionalismul lor, referitoare la utilizarea acestor informatii.

2. Documente utilizate:

2.1. Lista si provenienta documentelor:

- Documentele utilizate In elaborarea prezentei proceduri sunt cele enumerate la Documentele de referinta,
precum si anexele daca este cazul.

2.2. Continutul si rolul documentelor:
- Documentele utilizate in elaborarea prezentei proceduri au rolul de a reglementa modalitatea de implementare
a activitatii procedurate.
- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care au acces
salariatii entitatii.

2.3. Circuitul documentelor:
- Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii entitatii a prevederilor legale

care reglementeaza activitatea procedurata, elaboratorul va difuza procedura conform Formularului de
distribuire/difuzare.

3. Resurse necesare:

3.1. Resurse materiale:

- Computer

- Imprimanta

- Copiator

- Consumabile (cerneala/toner)
- Hartie xerox

- Dosare

- Conexiune internet

- Mijloace de transport

3.2. Resurse umane:

- Conducatorul institutiei

- Responsabilul Comisiei de Monitorizare si membrii Comisiei de Monitorizare

- Conducatorii de compartimente/comisii si salariatii entitatii, in scopul aplicarii procedurii
- Administrator

3.3. Resurse financiare:
- Conform Bugetului aprobat al Institutiei

4. Modul de lucru:

4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de catre toate compartimentele, conform
instructiunilor din prezenta procedura.

4.2. Derularea operatiunilor si actiunilor activitatii:

Accesul la informatii clasificate este permis cu respectarea principiului necesitatii de a cunoaste numai
persoanelor care detin certificat de securitate sau autorizatie de acces, valabile pentru nivelul de secretizare al
informatiilor necesare indeplinirii atributiilor de serviciu.

Dreptul de a avea acces la informatiile de interes public este garantat prin lege.

Accesul la informatiile clasificate este permis numai in cazurile, in conditiile si prin respectarea procedurilor
prevazute de lege.

Persoanele care au acces la informatii strict secrete de importanta deosebita, in conditiile prevazute de
prezentele standarde, vor fi inregistrate in fisa de consultare, care va fi pastrata la detinatorul de drept al
documentului.

Persoanele carora le-au fost eliberate certificate de securitate sau autorizatii de acces vor fi instruite, atat la
acordarea acestora, cat si periodic, cu privire la continutul reglementarilor privind protectia informatiilor
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clasificate.

Activitatile de instruire vor fi consemnate de structura/functionarul de securitate, sub semnatura, in fisa de
pregatire individuala.

Persoanele vor semna angajamentul de confidentialitate.

In cazuri exceptionale, determinate de situatii de criza, calamititi sau evenimente imprevizibile, conducatorul
unitatii poate acorda acces temporar la informatii clasificate anumitor persoane care nu detin certificat de
securitate sau autorizatie de acces, cu conditia asigurarii unui sistem corespunzator de evidenta.

Persoanele care primesc dreptul de acces temporar la informatii secrete de stat vor semna angajamentul de
confidentialitate si vor fi comunicate la ORNISS, in cel mai scurt timp posibil, pentru efectuarea verificarilor de
securitate, potrivit procedurilor.

In cazul informatiilor strict secrete de importantd deosebitd, accesul temporar va fi acordat, pe cat posibil,
persoanelor care detin deja certificate de securitate pentru acces la informatii strict secrete sau secrete.

Transmiterea informatiilor clasificate intre unitati se va efectua cu aprobarea emitentului si cu respectarea
principiului necesitatii de a cunoaste.

Predarea-primirea informatiilor clasificate intre unitatea detindtoare si unitatea primitoare se face cu
respectarea masurilor de protectie prevazute in prezentele standarde.

Structura/functionarul de securitate al unitatii detinatoare se va asigura ca reprezentantul unitatii primitoare
detine certificatul de securitate sau autorizatia de acces corespunzatoare nivelului de secretizare a informatiilor
clasificate ce fac obiectul predarii-primirii.

Protectia informatiilor secrete de stat este o obligatie ce revine persoanelor autorizate care le emit, le
gestioneaza sau care intra in posesia acestora.

Informatiile secrete de stat se clasifica pe niveluri de secretizare, in functie de importanta valorilor protejate.
Nivelurile de secretizare atribuite informatiilor din clasa secrete de stat sunt:

a) strict secret de importanta deosebita;

b) strict secret;

c) secret.

Orice persoana fizica sau juridica romana poate face contestatie la unitatea care a clasificat informatia
respectiva, impotriva clasificarii informatiilor, duratei pentru care acestea au fost clasificate, precum si impotriva
modului in care s-a atribuit un nivel sau altul de secretizare. Contestatia va fi solutionatd in conditiile legii
contenciosului administrativ.

Unitatea Intocmeste liste proprii cuprinzand categoriile de informatii secrete de stat in domeniile lor de
activitate.

Listele cuprinzdnd informatiile secrete de stat pe niveluri de secretizare, elaborate sau detinute de autoritatile
ori de institutiile publice, se aproba si se actualizeaza prin hotarare a Guvernului.

Unitatea detinatoare de informatii secrete de stat poarta raspunderea elaborarii si aplicarii masurilor
procedurale de protectie fizica si protectie a personalului care are acces la informatiile din aceasta categorie.

Masurile mentionate vor fi conforme standardelor nationale de protectie a informatiilor clasificate.

Documentele cuprinzand informatii secrete de stat vor purta pe fiecare pagina nivelul de secretizare, precum
si mentiunea "personal”, cand sunt destinate unor persoane determinate.

Se interzice clasificarea ca secrete de stat a informatiilor, datelor sau documentelor in scopul ascunderii
incalcarilor legii, erorilor administrative, limitarii accesului la informatiile de interes public, restrangerii ilegale a
exercitiului unor drepturi ale vreunei persoane sau lezarii altor interese legitime.

Nu pot fi clasificate ca secrete de stat informatiile, datele sau documentele referitoare la o cercetare stiintifica
fundamentala care nu are o legatura justificata cu securitatea nationala.

Unitatea care elaboreaza ori lucreaza cu informatii secrete va intocmi un ghid pe baza caruia se va realiza o
clasificare corecta si uniforma a informatiilor secrete de stat, in stricta conformitate cu legea.

Ghidul se aproba personal si in scris de functionarul superior autorizat sa clasifice informatiile secrete de stat.

Persoanele autorizate care copiaza, extrag sau reproduc in rezumat continutul unor documente secrete vor
aplica pe noul document rezultat mentiunile aflate pe documentul original.

Declasificarea ori trecerea la un nivel inferior de clasificare este realizata de persoanele sau autoritatile
publice competente sa aprobe clasificarea si nivelul de secretizare a informatiilor respective.

Accesul la informatii secrete de stat este permis numai in baza unei autorizatii scrise, eliberate de
conducatorul persoanei juridice care detine astfel de informatii, dupa notificarea prealabila la Oficiul Registrului
National al Informatiilor Secrete de Stat.

Autorizatia se elibereaza pe niveluri de secretizare, in urma verificarilor efectuate cu acordul scris al persoanei
in cauza asupra acesteia. Se notifica Oficiului Registrului National al Informatiior Secrete de Stat eliberarea
autorizatiei de acces.

Durata de valabilitate a autorizatiei este de pana la 4 ani; in aceasta perioada verificarile pot fi reluate oricand.

Neacordarea autorizatiei sau retragerea motivata a acesteia determina de drept interdictia de acces la
informatii secrete de stat.
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Unitatea careia i-au fost incredintate informatii secrete de stat, in cadrul raporturilor de colaborare, are
obligatia sa respecte prevederile legale privind protectia acestora.

Informatiile vor purta pe fiecare pagina si mentiunea "personal", cand sunt destinate strict unor persoane
anume determinate.

Neglijenta in pastrarea informatiilor secrete de serviciu atrage, potrivit legii penale, raspunderea persoanelor
vinovate.

Conducatorul unitatii este obligat sa stabileasca informatiile care constituie secrete de serviciu si regulile de
protectie a acestora, sa coordoneze activitatea si sa controleze masurile privitoare la pastrarea secretului de
serviciu, potrivit competentelor, in conformitate cu normele stabilite prin hotarare a Guvernului.

Este interzisa clasificarea ca secrete de serviciu a informatiilor care, prin natura sau continutul lor, sunt
destinate sa asigure informarea cetatenilor asupra unor probleme de interes public sau personal, pentru
favorizarea ori acoperirea eludarii legii sau obstructionarea justitiei.

Functiile care presupun accesul la informatii secrete de serviciu se stabilesc de catre conducatorii unitatilor
detinatoare.

Accesul personalului la informatiile secrete de serviciu este permis numai in baza autorizatiei scrise, emisa de
conducatorul unitatii.

Evidenta autorizatiilor de acces la informatii secrete de serviciu se tine centralizat de structura/functionarul de
securitate in Registrul pentru evidenta autorizatiilor de acces la informatii secrete de serviciu.

In vederea eliberarii autorizatiei de acces la informatii secrete de serviciu persoana care urmeaza si ocupe o
functie ce presupune accesul la astfel de informatii prezinta structurii/functionarului de securitate, in conditiile
legii, recomandari si referinte asupra onestitatii si profesionalismului, din partea persoanelor cu functii de
conducere carora li se subordoneaza direct sau a reprezentantilor autorizati ai altor persoane juridice, dupa caz,
si va semna un angajament de confidentialitate.

Dupa ce verifica autenticitatea documentelor structura/functionarul de securitate prezinta conducatorului
unitatii propuneri privind oportunitatea eliberarii autorizatiei de acces la informatiile secrete de serviciu.

Retragerea autorizatiei de acces la informatii secrete de serviciu se face de catre conducatorul unitatii
detinatoare, in urmatoarele cazuri:

a) la incetarea raporturilor de munca ori de serviciu, dupa caz, dintre unitate si detinatorul autorizatiei sau a
calitatii de demnitate publica;

b) cand atributiile specifice postului pe care este incadrat detinatorul autorizatiei nu mai presupun accesul la
astfel de informatii;

c) cand detinatorul autorizatiei a incalcat reglementarile privind protectia informatiilor secrete de serviciu.

4.3. Valorificarea rezultatelor activitatii:

Rezultatele activitatii vor fi valorificate de catre toate comisiile si compartimentele din Institutie, de salariati,
educabili si tertii din exterior.

Responsabilitati
Conducatorul institutiei
- Aproba procedura
- Asigura implementarea si mentinerea procedurii

Presedintele Comisiei SCIM
- Asigura implementarea si mentinerea prezentei proceduri
- Monitorizeaza procedura

Administrator
- Aplica si mentine procedura
- Realizeaza activitatile descrise la termenele stabilite in prezenta procedura

Conducatorii de compartimente/persoanele desemnate

- Aplica si mentin procedura
- Realizeaza activitatile descrise la termenele stabilite in prezenta procedura
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Formular de evidenta a modificarilor

N Numarul Data Avizul
C rt editiei / editiei/ Componenta revizuita Descrierea modificarii conducatorului
reviziei reviziei compartimentului
1 Editial 21.03.2019 X X
2 Editia a IT-a 12.05.2023 Documente referinta Modificari legislative Favorabil
Formular de analiza a procedurii
NI Nume si prenume
C rt Compartiment conducator Aviz Data Observatii Semnatura
compartiment
Lista de difuzare a procedurii
Nr. . . Data Data Data intrarii in <
Compartiment Nume si prenume o A q Semnatura
ex. primirii = retragerii vigoare
1 Cimpanu Monica 12.05.2023 12.05.2023 12.05.2023
2 Comisie Monitorizare Bejenaru Mihaela 12.05.2023 12.05.2023 12.05.2023
3 Administrativ Cucu Cristina Mihaela 12.05.2023 12.05.2023 12.05.2023
4  Administrativ Cimpanu Ovidiu Mihail 12.05.2023 12.05.2023 12.05.2023
5 Administrativ Buhaianu Cica 12.05.2023 12.05.2023 12.05.2023
Anexe
ALY Denumirea anexei Elaborator Aproba NI GO Arhivare
Crt exemplare

1 Anexa nr. 1. Certificat de securitate

Anexa nr. 2. Oficiul Registrului National al
informatiilor secrete de stat

Anexa nr. 3. Spatiu rezervat institutiei
solicitante

Anexa nr. 4. Cerere tip de inscriere
Anexa nr. 5. Aviz certificat avizare

Anexa nr. 6. Raspunsul cu privire la
Cerificat de securitate

Anexa nr. 7. Autorizatia de acces
Anexa nr. 8. Fisa pregatire individuala

Anexa nr. 9. Angajament de
confidentialitate

Anexa nr. 10. Registrul pentru evidenta

10 certificatelor

1 Anexa nr. 11. Autorizatie de acces la
informatiile secrete de serviciu

Anexa nr. 12. Registrul pentru evidenta
12 autorizatiilor de acces la informatii secrete
de serviciu

Precizari

- Toate documentele si dovezile pe baza carora se realizeaza activitatea procedurata se afla in dosarele
Comisiei SCIM si in documentele echipei manageriale.

- Analiza si revizuirea procedurii se face anual, sau ori de cate ori apar modificari ale reglementarilor legale
cu caracter general si intern pe baza carora se desfasoara activitatea care face obiectul acestei proceduri.

Cuprins

Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in cadrul editiei
Formular de evidenta a modificarilor
Formularul de distribuire/difuzare

Scopul procedurii

W N =R =

Domeniul de aplicare
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Documente de referinta

Definitii si abrevieri

Descrierea activitatii sau procesului
Responsabilitati

Formular de analiza a procedurii

Anexe
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