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Scopul procedurii

1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate

Procedura instituie un set de reguli unitar referitoare la protectia persoanelor fizice in ceea ce prelucrarea
datelor cu caracter personal, precum si reguli referitoare la libera circulatie a datelor cu caracter personal. De
asemenea, se urmareste o atenta supraveghere si protectie a drepturilor si libertatilor fundamentale ale
persoanelor fizice si in special a dreptului acestora la protectia datelor cu caracter personal.

De asemenea, prin prezenta procedura se urmadreste stabilirea unui mod unitar de lucru pentru indeplinirea
sarcinilor aferente fisei postului pentru toti salariatii institutiei implicati direct sau indirect in activitatea
procedurata.

2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii
Stabilirea responsabilitatilor privind intocmirea, avizarea si aprobarea documentelor aferente acestei activitati.

3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului
Prin procedura se urmareste asigurarea unui circuit corect, eficient, operativ si legal al documentelor.
4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe manager,
in luarea deciziei
- Nu este cazul

5. Alte scopuri
- Nu este cazul

Domeniul de aplicare

1. Precizarea (definirea) activitatii la care se refera procedura operationala:

Procedura se refera la activitatea de prelucrare a datelor cu caracter personal efectuata total sau partial prin
mijloace automatizate, precum si prelucrarii prin alte mijloace decat cele automatizate a datelor cu caracter
personal care fac parte dintr-un sistem de evidenta a datelor care sunt destinate sa faca parte dintr-un sistem de
evidenta a datelor.

2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate de
entitatea publica:

Activitatea este relevanta ca importanta, fiind procedurata distinct in cadrul institutiei.

3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:

De activitatea procedurata depind toate celelalte activitati din cadrul institutiei, datorita rolului pe care
aceasta activitate il are in cadrul derularii corecte si la timp a tuturor proceselor.

4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

4.1 Compartimente furnizare de date
Toate structurile

4.2 Compartimente furnizoare de rezultate:
Toate structurile

4.3 Compartimente implicate in procesul activitatii:
Secretariat
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Documente de referinta

1. Reglementari internationale:

- REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

2 Legislatie primara:
- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea

datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), cu modificarile si completarile ulterioare

3 Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice Publicat in
Monitorul Oficial, Partea I nr. 387 din 07.05.2018

- Instructinea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de Invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor publice,
aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018

4 Alte documente, inclusiv reglementari interne ale entitatii publice:

- Programul de dezvoltare a SCIM

- Regulamentul de functionare a CEAC

- Regulamentul de functionare a Comisiei de Monitorizare
- Regulamentul de organizare si functionare al institutiei
- Regulamentul Intern al Institutiei

- Decizii ale Conducatorului Institutiei

- Ordine si metodologii emise de ministerul educatiei

- Alte acte normative
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1. Definitii ale termenilor:

Nr.
Crt.

10.

11.

12.

13.

14.

15.

16.

17.

Termenul

Procedura documentata

Procedura operationala (procedura
de lucru)

Document

Aprobare

Verificare

Gestionarea documentelor

Editie procedura

Revizie procedura

Date cu caracter personal

Prelucrare

Sistem de evidenta a datelor

Restrictionarea prelucrarii

Persoana imputernicita de operator

Destinatar

Operator

Parte terta

Consimtamantul persoanei vizate

Definitii si abrevieri

Definitia si / sau, daca este cazul, actul care defineste termenul

Modul specific de realizare a unei activitati sau a unui proces, editat pe suport de
hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem
si proceduri operationale

Procedura care descrie un proces sau o activitate care se desfasoara la nivelul
unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la nivelul
intregii entitati publice

Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau alta
marturie servind la cunoasterea unui fapt real actual sau din trecut

Confirmarea scrisa, semnatura si datarea acesteia, a autoritatii desemnate de a fi
de acord cu aplicarea respectivului document in unitate.

Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate, inclusiv
cerintele Comisiei de Monitorizare.

Procesul de administrare a documentelor unei entitati publice, pentru a servi
intereselor acesteia, pe parcursul intregii lor durate de viata, de la inceput, prin
procesul de creare, revizuire, organizare, stocare, utilizare, partajare, identificare,
arhivare si pana la distrugerea lor;

Forma actuala a procedurii; Editia unei proceduri se modifica atunci cand deja au
fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din
structura procedurii depasesc 50% din continutul reviziei anterioare;

Actiunea de modificare respectiv adaugare sau eliminare a unor informatii, date,
componente ale unei editii a unei proceduri, modificari ce implica de regula sub 50%
din continutul procedurii;.

Inseamna orice informatii privind o persoand fizica identificatd sau identificabila
("persoana vizata"); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale.

Inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

inseamna orice set structurat de date cu caracter personal accesibile conform
unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa
criterii functionale sau geografice.

Inseamna marcarea datelor cu caracter personal stocate cu scopul de a limita
prelucrarea viitoare a acestora.

inseamna persoana fizicd sau juridica, autoritatea publicd, agentia sau alt
organism care prelucreaza datele cu caracter personal in numele operatorului.

inseamna persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent
daca este sau nu o parte terta. Cu toate acestea, autoritatile publice carora li se pot
comunica date cu caracter personal in cadrul unei anumite anchete in conformitate
cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea
acestor date de catre autoritatile publice respective respectd normele aplicabile in
materie de protectie a datelor, in conformitate cu scopurile prelucrarii

inseamna persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele
prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern.

Inseamna o persoana fizica sau juridica, autoritate publicd, agentie sau organism
altul decat persoana vizatd, operatorul, persoana imputernicitd de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite
de operator, sunt autorizate sa prelucreze date cu caracter personal.

inseamna orice manifestare de vointad libera, specificd, informatd si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
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18.

19.

20.

21.

22.

23.

Incélcarea securitatii datelor cu
caracter personal

Intreprindere

Reprezentant

Entitate publica

Departament

Conducatorul departamentului
(compartimentului)

2. Abrevieri ale termenilor:

Nr.
Crt.

B Bl Bl B B

Abrevierea

P.O.

E

\%

A
ANSPDCP
SCIM

EP

prelucrate

Inseamna o incalcare a securitatii care duce, in mod accidental sau ilegal, la
distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea.

inseamna o persoana fizicd sau juridicd ce desfisoard o activitate economicd,
indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care
desfasoara in mod regulat o activitate economica.

Inseamna o persoana fizica sau juridica stabilitd in Uniune, desemnata in scris de
catre operator sau persoana imputernicitda de operator in temeiul articolului 27, care
reprezinta operatorul sau persoana imputernicita in ceea ce priveste obligatiile lor
respective care le revin in temeiul prezentei proceduri.

Autoritate publica, institutie publica, companie/societate nationala, regie
autonoma, societate la care statul sau o unitate administrativ-teritoriala este
actionar majoritar, cu personalitate juridica, care utilizeaza /administreaza fonduri
publice si/sau patrimoniu public

Directie Generala, Directie, Serviciu, Birou, Compartiment

Director general, director, sef serviciu, sef birou, sef compartiment

Termenul abreviat

Procedura operationala

Elaborare

Verificare

Aprobare

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
Sistem de Control Intern/Managerial

Entitate Publica
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Descrierea procedurii

1. Generalitati:

In cadrul institutiei publice prelucrarea de date se face cu respectarea, urmatoarelor conditii de legalitate,
respectiv:

a. persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru unul
sau mai multe scopuri specifice

b. prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau pentru a
face demersuri la cererea persoanei vizate inainte de incheierea unui contract

c. prelucrarea este necesara in vederea indeplinirii unei obligatii legale care 1i revine institutiei

d. prelucrarea este necesara in scopul intereselor legitime urmarite de institutia publica sau de o parte terta,
cu exceptia cazului In care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei vizate

e. prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice

f. prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care rezulta
din exercitarea autoritatii publice cu care este investit operatorul.
relucrarea este legala numai daca si in masura in care se aplica cel putin una dintre urmatoarele conditii:

- persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru unul sau
mai multe scopuri specifice;

- prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau pentru a
face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

- prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine operatorului;

- prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice;

- prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care rezulta
din exercitarea autoritatii publice cu care este investit operatorul;

- prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte tertd, cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care
necesita protejarea datelor cu caracter personal, in special atunci cand persoana vizata este un copil.

In cazul in care prelucrarea in alt scop decat cel pentru care datele cu caracter personal au fost colectate nu se
bazeaza pe consimtamantul persoanei vizate sau pe dreptul Uniunii sau dreptul intern operatorul, pentru a stabili
daca prelucrarea in alt scop este compatibila cu scopul pentru care datele cu caracter personal au fost colectate
initial, ia In considerare, printre altele:

- orice legatura dintre scopurile in care datele cu caracter personal au fost colectate si scopurile prelucrarii
ulterioare preconizate;

- contextul in care datele cu caracter personal au fost colectate, in special in ceea ce priveste relatia dintre
persoanele vizate si operator;

- natura datelor cu caracter personal, in special in cazul prelucrarii unor categorii speciale de date cu caracter
personal, sau in cazul in care sunt prelucrate date cu caracter personal referitoare la condamnari penale si
infractiuni;

- posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare preconizate;

- existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de prelucrare,
generate in special, In mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata
sau accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

2. Documente utilizate:

2.1. Lista si provenienta documentelor:
- Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la Documentele de referinta,
precum si anexele daca este cazul.

2.2. Continutul si rolul documentelor:
- Documentele utilizate in elaborarea prezentei proceduri au rolul de a reglementa modalitatea de implementare
activitatii procedurate.
- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care au acces
salariatii entitatii.

2.3. Circuitul documentelor:

Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii entitatii a prevederilor legale

care reglementeaza activitatea procedurata, elaboratorul va difuza procedura conform Formularului de
distribuire/difuzare.

3. Resurse necesare:
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3.1. Resurse materiale:
- Computer
- Imprimanta
- Copiator
- Consumabile (cerneald/toner)
- Hartie xerox
- Dosare

3.2. Resurse umane:

- Conducatorul Institutiei
- Responsabil pentru protectia datelor cu caracter personal

3.3. Resurse financiare:
- Conform Bugetului aprobat al Institutiei

4. Modul de lucru:

4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de catre toate compartimentele, conform
instructiunilor din prezenta procedura.

4.2, Derularea operatiunilor si actiunilor activitatii:
1. Dreptul de acces la date
Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se prelucreaza sau nu date cu
caracter personal care o privesc si, in caz afirmativ, acces la datele respective si la urmatoarele informatii:

(a) scopurile prelucrarii;

(b) categoriile de date cu caracter personal vizate;

(c) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau urmeaza sa le fie
divulgate, in special destinatari din tari terte sau organizatii internationale;

(d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu caracter personal
sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

(e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter personal ori
restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana vizata sau a dreptului de a se
opune prelucrarii;

(f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

(g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice informatii
disponibile privind sursa acestora;

(h) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin in cazurile
respective, informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate ale unei
astfel de prelucrari pentru persoana vizata.

In cazul in care datele cu caracter personal sunt transferate catre o tard tertd sau o organizatie internationald,
persoana vizata are dreptul sa fie informata cu privire la garantiile adecvate referitoare la transfer.

Operatorul furnizeaza o copie a datelor cu caracter personal care fac obiectul prelucrarii. Pentru orice alte
copii solicitate de persoana vizata, operatorul poate percepe o taxa rezonabild, bazata pe costurile administrative.
In cazul in care persoana vizatd introduce cererea in format electronic si cu exceptia cazului In care persoana
vizata solicita un alt format, informatiile sunt furnizate intr-un format electronic utilizat in mod curent.

Dreptul de a obtine o copie nu aduce atingere drepturilor si libertatilor altora.

2. Dreptul de rectificare

Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate, rectificarea datelor cu
caracter personal inexacte care o privesc.

Tinandu-se seama de scopurile in care au fost prelucrate datele, persoana vizata are dreptul de a obtine
completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei declaratii
suplimentare.

3. Dreptul la stergerea datelor
Persoana vizata are dreptul de a obtine stergerea datelor cu caracter personal care o privesc, fara intarzieri
nejustificate, iar operatorul va avea obligatia de a sterge datele fara intarzieri nejustificate in cazul in care:

- datele nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau prelucrate

- persoana vizata isi retrage consimtamaéantul pe baza caruia are loc prelucrarea

- datele cu caracter personal au fost prelucrate ilegal

- persoana vizata 1si exercita dreptul la opozitie in conditiile Regulamentului General pentru Protectia Datelor

- datele trebuie sterse pentru respectarea unei obligatii legale a operatorului
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- datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale societatii informationale
minorilor in conditiile Regulamentului General pentru Protectia Datelor

In cazul in care operatorul a facut publice datele cu caracter personal si este obligat, sa le stearga, operatorul,
tinand seama de tehnologia disponibila si de costul implementarii, ia masuri rezonabile, inclusiv masuri tehnice,
pentru a informa operatorii care prelucreaza datele cu caracter personal ca persoana vizata a solicitat stergerea
de catre acesti operatori a oricaror linkuri catre datele respective sau a oricaror copii sau reproduceri ale acestor
date cu caracter personal.

4. Dreptul la restrictionarea prelucrarii
Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in cazul in care se
aplica unul din urmatoarele cazuri:

(a)persoana vizatda contesta exactitatea datelor, pentru o perioada care 1i permite operatorului sa verifice
exactitatea datelor;

(b)prelucrarea este ilegala, iar persoana vizatda se opune stergerii datelor cu caracter personal, solicitand in
schimb restrictionarea utilizarii lor;

(c)operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana vizata i le
solicitd pentru constatarea, exercitarea sau apararea unui drept in instantd; sau

(d)persoana vizata s-a opus prelucrarii, pentru intervalul de timp in care se verifica daca drepturile legitime ale
operatorului prevaleaza asupra celor ale persoanei vizate.

In cazul in care prelucrarea a fost restrictionatd, astfel de date cu caracter personal pot, cu exceptia stocarii,
sa fie prelucrate numai cu consimtamantul persoanei vizate sau pentru constatarea, exercitarea sau apararea
unui drept in instantda sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau din motive de
interes public important al Uniunii sau al unui stat membru.

O persoana vizata care a obtinut restrictionarea prelucrarii este informata de catre operator inainte de
ridicarea restrictiei de prelucrare.

5. Dreptul de opozitie

In orice moment, persoana vizata are dreptul de a se opune, din motive legate de situatia particulara in care se
afla, prelucrarii datelor cu caracter personal care o privesc, inclusiv crearii de profiluri pe baza respectivelor
dispozitii. Operatorul nu mai prelucreaza datele cu caracter personal, cu exceptia cazului in care operatorul
demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si care prevaleaza asupra
intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea, exercitarea sau apararea
unui drept in instanta.

Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct, persoana vizata are
dreptul de a se opune in orice moment prelucrarii in acest scop a datelor cu caracter personal care o privesc,
inclusiv crearii de profiluri, in masura in care este legata de marketingul direct respectiv.

In cazul in care persoana vizatd se opune prelucrarii in scopul marketingului direct, datele cu caracter
personal nu mai sunt prelucrate in acest scop.

Cel tarziu in momentul primei comunicari cu persoana vizata, dreptul este adus in mod explicit in atentia
persoanei vizate si este prezentat in mod clar si separat de orice alte informatii.

In contextual utilizarii serviciilor societatii informationale si in pofida Directivei 2002/58/CE, persoana vizata
isi poate exercita dreptul de a se opune prin mijloace automate care utilizeaza specificatii tehnice.

In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare stiintifica sau istoricd sau
in scopuri statistice , persoana vizatd, din motive legate de situatia sa particulara, are dreptul de a se opune
prelucrarii datelor cu caracter personal care o privesc, cu exceptia cazului in care prelucrarea este necesara
pentru indeplinirea unei sarcini din motive de interes public.

6. Dreptul la portabilitate

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a furnizat
operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat si are dreptul de a
transmite aceste date altui operator, fara obstacole din partea operatorului caruia i-au fost furnizate datele cu
caracter personal, in cazul in care:

(a)prelucrarea se bazeaza pe consimtamant sau pe un contract; si

(b)prelucrarea este efectuata prin mijloace automate.

In exercitarea dreptului sdu la portabilitatea datelor , persoana vizatd are dreptul ca datele cu caracter
personal sa fie transmise direct de la un operator la altul acolo unde acest lucru este fezabil din punct de vedere
tehnic.

Respectivul drept nu se aplica prelucrarii necesare pentru indeplinirea unei sarcini executate in interes public
sau in cadrul exercitarii unei autoritati oficiale cu care este investit operatorul.

Dreptul nu aduce atingere drepturilor si libertatilor altora.

Pentru a asigura o prelucrare echitabild si transparenta in ceea ce priveste persoana vizata, avand in vedere
circumstantele specifice si contextul in care sunt prelucrate datele cu caracter personal, operatorul ar trebui sa

Pagina 8 /13



utilizeze proceduri matematice sau statistice adecvate pentru crearea de profiluri, sa implementeze masuri
tehnice si organizatorice adecvate pentru a asigura in special faptul ca factorii care duc la inexactitati ale datelor
cu caracter personal sunt corectati si ca riscul de erori este redus la minimum, precum si sa securizeze datele cu
caracter personal intr-un mod care sa tina seama de pericolele potentiale la adresa intereselor si drepturilor
persoanei vizate si care sa preving, printre altele, efectele discriminatorii impotriva persoanelor pe motiv de rasa
sau origine etnica, opinii politice, religie sau convingeri, apartenenta sindicalda, caracteristici genetice, stare de
sanatate sau orientare sexuala sau care sa duca la masuri care sa aiba astfel de efecte. Procesul decizional
automatizat si crearea de profiluri pe baza unor categorii speciale de date cu caracter personal ar trebui permise
numai in conditii specifice.

Operatorul ar trebui sa ia toate masurile rezonabile pentru a verifica identitatea unei persoane vizate care
solicita acces la date, in special in contextul serviciilor online si al identificatorilor online. Un operator nu ar
trebui sa retina datele cu caracter personal in scopul exclusiv de a fi in masura sa reactioneze la cereri potentiale.

O persoana vizata ar trebui sa aiba dreptul la rectificarea datelor cu caracter personal care o privesc si
»~dreptul de a fi uitata”, in cazul in care pastrarea acestor date incalca legea sau dreptul Uniunii sau dreptul
intern sub incidenta caruia intrd operatorul. In special, persoanele vizate ar trebui sa aiba dreptul ca datele lor cu
caracter personal sa fie sterse si sa nu mai fie prelucrate, in cazul in care datele cu caracter personal nu mai sunt
necesare pentru scopurile in care sunt colectate sau sunt prelucrate, in cazul in care persoanele vizate si-au
retras consimtamantul pentru prelucrare sau in cazul in care acestea se opun prelucrarii datelor cu caracter
personal care le privesc sau in cazul in care prelucrarea datelor cu caracter personal ale acestora nu este
conforma cu legea.

Acest drept este relevant in special in cazul in care persoana vizata si-a dat consimtamaéantul cand era copil si
nu cunostea pe deplin riscurile pe care le implica prelucrarea, iar ulterior doreste sa elimine astfel de date cu
caracter personal, in special de pe internet. Persoana vizata ar trebui sa aiba posibilitatea de a-si exercita acest
drept in pofida faptului ca nu mai este copil. Cu toate acestea, pastrarea in continuare a datelor cu caracter
personal ar trebui sa fie legala in cazul in care este necesara pentru exercitarea dreptului la libertatea de
exprimare si de informare, pentru respectarea unei obligatii legale, pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul, din motive
de interes public in domeniul sanatatii publice, in scopuri de arhivare in interes public, in scopuri de cercetare
stiintificd sau istorica ori In scopuri statistice sau pentru constatarea, exercitarea sau apararea unui drept in
instanta.

Pentru a se consolida ,dreptul de a fi uitat” in mediul online, dreptul de stergere ar trebui sa fie extins astfel
incat un operator care a facut publice date cu caracter personal ar trebui sa aiba obligatia de a informa operatorii
care prelucreaza respectivele date cu caracter personal sa stearga orice linkuri catre datele respective sau copii
sau reproduceri ale acestora. In acest scop, operatorul in cauza ar trebui sa ia masuri rezonabile, tinand seama
de tehnologia disponibila si de mijloacele aflate la dispozitia lui, inclusiv masuri tehnice, pentru a informa
operatorii care prelucreaza datele cu caracter personal in ceea ce priveste cererea persoanei vizate.

Metodele de restrictionare a prelucrarii de date cu caracter personal ar putea include, printre altele, mutarea
temporara a datelor cu caracter personal selectate intr-un alt sistem de prelucrare, sau anularea accesului
utilizatorilor la datele selectate sau inlaturarea temporara a datelor publicate de pe un site. In ceea ce priveste
sistemele automatizate de evidenta a datelor, restrictionarea prelucrarii ar trebui, in principiu, asigurata prin
mijloace tehnice in asa fel incat datele cu caracter personal sa nu faca obiectul unor operatiuni de prelucrare
ulterioara si sa nu mai poata fi schimbate. Faptul ca prelucrarea datelor cu caracter personal este restrictionata
ar trebui indicat in mod clar in sistem.

In cazul in care operatorul a facut publice datele cu caracter personal si este obligat sa le steargd, operatorul,
tinand seama de tehnologia disponibila si de costul implementarii, ia masuri rezonabile, inclusiv masuri tehnice,
pentru a informa operatorii care prelucreaza datele cu caracter personal ca persoana vizata a solicitat stergerea
de catre acesti operatori a oricaror linkuri catre datele respective sau a oricaror copii sau reproduceri ale acestor
date cu caracter personal

Tinadnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile cu
grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice, operatorul pune in
aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a fi in masura sa demonstreze ca
prelucrarea se efectueaza in
conformitate cu legea. Respectivele masuri se revizuiesc si se actualizeaza daca este necesar.

Atunci cand sunt proportionale in raport cu operatiunile de prelucrare, masuril includ punerea in aplicare de
catre operator a unor politici adecvate de protectie a datelor.

Operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a asigura ca, in mod implicit,
sunt prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop specific al prelucrarii.
Respectiva obligatie se aplica volumului de date colectate, gradului de prelucrare a acestora, perioadei lor de
stocare si accesibilitatii lor. In special, astfel de méasuri asigura c&, In mod implicit, datele cu caracter personal nu
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pot fi accesate, fara interventia persoanei, de un numar nelimitat de persoane

In cazul in care prelucrarea urmeaza sa fie realizatd in numele unui operator, operatorul recurge doar la
persoane imputernicite care ofera garantii suficiente pentru punerea in aplicare a unor masuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele si sa asigure protectia drepturilor
persoanei vizate.

Masurile adoptate trebuie sa respecte cel putin urmatoarele conditii:

a) sa garanteze ca datele cu caracter personal pot fi accesate numai de persoane autorizate, in scopurile
autorizate de lege;

b) sa protejeze datele cu caracter personal stocate sau transmise impotriva distrugerii accidentale ori ilicite,
impotriva pierderii sau deteriorarii accidentale si impotriva stocarii, prelucrarii, accesarii ori divulgarii ilicite;

c) sa asigure punerea in aplicare a politicii de securitate elaborate de furnizor in ceea ce priveste prelucrarea
datelor cu caracter personal.

In cazul existentei unui risc determinat de incalcarea securitatii datelor cu caracter personal, furnizorii de
servicii de comunicatii electronice destinate publicului au obligatia de a informa abonatii cu privire la existenta
acestui risc, precum si la posibilele consecinte ce decurg. In cazul in care acest risc depaseste domeniul de
aplicare a masurilor pe care le pot lua furnizorii, acestia au obligatia de a informa abonatii despre remediile
posibile, inclusiv prin indicarea costurilor implicate.

In cazul unei incalcari a securitatii datelor cu caracter personal, furnizorii de servicii de comunicatii
electronice destinate publicului vor notifica ANSPDCP, fara intarziere, la respectiva incalcare.

Atunci cand incalcarea securitatii datelor cu caracter personal ar putea aduce atingere datelor cu caracter
personal sau vietii private a unui abonat ori a unei alte persoane, furnizorul va notifica respectiva incalcare, fara
intarziere, abonatului sau persoanei in cauza.

Notificarea nu este necesara daca furnizorul a demonstrat ANSPDCP, intr-un mod pe care aceasta il considera
satisfacator, ca a aplicat masuri tehnologice de protectie adecvate si ca respectivele masuri au fost aplicate
datelor afectate de incalcarea securitatii. Astfel de masuri tehnologice de protectie trebuie sa asigure faptul ca
datele devin neinteligibile persoanelor care nu sunt autorizate sa le acceseze.

Notificarea va cuprinde cel putin o descriere a naturii incalcarii securitatii datelor cu caracter personal si
punctele de contact ale furnizorului unde pot fi obtinute mai multe informatii si va recomanda masuri de atenuare
a posibilelor efecte negative ale acestei incalcari. Notificarea va contine si o descriere a consecintelor incalcarii
securitatii datelor cu caracter personal, precum si a masurilor propuse sau adoptate de furnizor in vederea
remedierii acestora.

Prelucrarea datelor cu caracter personal in masura strict necesara si proportionala in scopul asigurarii
securitatii retelelor si a informatiilor, si anume capacitatea unei retele sau a unui sistem de informatii de a face
fata, la un anumit nivel de incredere, evenimentelor accidentale sau actiunilor ilegale sau rau intentionate care
compromit disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor cu caracter personal stocate
sau transmise, precum si securitatea serviciilor conexe oferite de aceste retele si sisteme, sau accesibile prin
intermediul acestora, de catre autoritatile publice, echipele de interventie in caz de urgenta informatica, echipele
de interventie in cazul producerii unor incidente care afecteaza securitatea informatica, furnizorii de retele si
servicii de comunicatii electronice, precum si de catre furnizorii de servicii si tehnologii de securitate, constituie
un interes legitim al operatorului de date in cauza. Acesta ar putea include, de exemplu, prevenirea accesului
neautorizat la retelele de comunicatii electronice si a difuzarii de coduri daunatoare si oprirea atacurilor de
,blocare a serviciului”, precum si prevenirea daunelor aduse calculatoarelor si sistemelor de comunicatii
electronice.

In cazul in care operatorul nu a comunicat deja incilcarea securitatii datelor cu caracter personal catre
persoana vizata, autoritatea de supraveghere, dupa ce a luat in considerare probabilitatea ca incalcarea
securitatii datelor cu caracter personal sa genereze un risc ridicat, poate sa ii solicite acestuia sa faca acest lucru
sau poate decide ca oricare dintre conditiile mentionate sunt indeplinite.

Riscul pentru drepturile si libertatile persoanelor fizice, prezentand grade diferite de probabilitate de
materializare si de gravitate, poate fi rezultatul unei prelucrari a datelor cu caracter personal care ar putea
genera prejudicii de natura fizica, materiala sau morala, in special in cazurile in care: prelucrarea poate conduce
la discriminare, furt sau frauda a identitatii, pierdere financiara, compromiterea reputatiei, pierderea
confidentialitatii datelor cu caracter personal protejate prin secret profesional, inversarea neautorizata a
pseudonimizarii sau la orice alt dezavantaj semnificativ de natura economica sau sociala; persoanele vizate ar
putea fi private de drepturile si libertatile lor sau impiedicate sa-si exercite controlul asupra datelor lor cu
caracter personal; datele cu caracter personal prelucrate sunt date care dezvaluie originea rasiala sau etnica,
opiniile politice, religia sau convingerile filozofice, apartenenta sindicala; sunt prelucrate date genetice, date
privind sanatatea sau date privind viata sexuala sau privind condamnarile penale si infractiunile sau masurile de
securitate conexe; sunt evaluate aspecte de natura personald, in special analizarea sau previzionarea unor
aspecte privind randamentul la locul de munca, situatia economica, starea de sanatate, preferintele sau interesele
personale, fiabilitatea sau comportamentul, locatia sau deplasarile, in scopul de a se crea sau de a se utiliza

Pagina 10/ 13



profiluri personale; sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special ale unor
copii; sau prelucrarea implica un volum mare de date cu caracter personal si afecteaza un numar larg de
persoane vizate.

4.3. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de catre toate comisiile si compartimentele din Institutie.

Responsabilitati
Conducatorul institutiei
- Aproba procedura
- Asigura implementarea si mentinerea procedurii.
- Monitorizeaza procedura

Persoana responsabila cu prelucrarea datelor

- Monitorizeaza procedura
- Asigura indeplinirea activitatilor prevazute in prezenta procedura
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Formular de evidenta a modificarilor

N Numarul Data Avizul
C rt editiei / editiei/ Componenta revizuita Descrierea modificarii conducatorului
reviziei reviziei compartimentului
1 Editial 01.02.2019 X X
Documente de referinta;
2 Revizial 14.07.2021 Descrierea activitatii sau Modificari legislative
procesului

Documente de referinta;
3 Editia a Il-a 03.08.2022 Descrierea activitatii sau Modificari legislative
procesului

Editia a I1I- Documente de referinta;

4 a 04.05.2023 Descrierea activitatii sau Modificari legislative
procesului
5 Revizial 28.06.2023 Documente de referinta Modificari legislative
Revizia a II- s e . .
6 a 13.07.2023 Documente de referinta Modificari legislative
Revizia a s o s . . .
7 La 25.10.2024 Documente de referinta Modificari legislative Favorabil
Formular de analiza a procedurii
NI Nume si prenume
C rt Compartiment conducator Aviz Data Observatii Semnatura
compartiment
Lista de difuzare a procedurii
Nr. . . Data Data Data intrarii in <
Compartiment Nume si prenume e e e .s q Semnatura

ex. primirii retragerii vigoare

1 Cimpanu Monica 25.10.2024 25.10.2024 25.10.2024

2 Comisie Monitorizare Bejenaru Mihaela 25.10.2024 25.10.2024 25.10.2024

3 Secretariat Cucu Cristina Mihaela 25.10.2024 25.10.2024 25.10.2024

Anexe
e Denumirea anexei Elaborator Aproba I e Arhivare
Crt exemplare
Precizari

- Toate documentele si dovezile pe baza carora se realizeaza activitatea procedurata se afla in dosarele
comisiilor/compartimentelor si in documentele echipei manageriale.
- Toate documentele si dovezile privind datele cu caracter personal se gasesc la serviciul Secretariat.

Cuprins

Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in cadrul editiei
Formular de evidenta a modificarilor

Formularul de distribuire/difuzare

Scopul procedurii

Domeniul de aplicare

Documente de referinta

Definitii si abrevieri

Descrierea activitatii sau procesului

Responsabilitati

= = 0 R W NN R R

N =

Formular de analiza a procedurii

Anexe
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