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Scopul procedurii

1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate

Procedura asigura implementarea unui set de reguli unitar la nivelul institutiei publice ce reglementeaza
conditiile si modul de functionare a sistemului informatic si stabilirea regulilor, normelor si a masurilor de
siguranta si protectie a datelor si informatiilor din sistemul informatic integrat.
2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii

Stabilirea responsabilitatilor privind intocmirea, avizarea si aprobarea documentelor aferente acestei activitati.

3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului
Prin procedura se urmareste asigurarea unui circuit corect, eficient, operativ si legal al documentelor.
4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe manager,
in luarea deciziei
- Nu este cazul

5. Alte scopuri
- Nu este cazul

Domeniul de aplicare

1. Precizarea (definirea) activitatii la care se refera procedura operationala:

Procedura se refera la activitatea de administrare a sistemului informatic realizata de personalul din cadrul
compartimentului Tehnologia Informatiei, stabilind totodata regulile, normele si masurile de siguranta si protectie
a datelor si informatiilor din sistemul informatic.

2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate de
entitatea publica:
Activitatea este relevanta ca importanta, fiind procedurata distinct in cadrul institutiei.

3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:

De activitatea procedurata depind toate celelalte activitati din cadrul institutiei, datorita rolului pe care
aceasta activitate il are in cadrul derularii corecte si la timp a tuturor proceselor.

4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

4.1 Compartimente furnizare de date
Toate structurile

4.2 Compartimente furnizoare de rezultate:
Toate structurile

4.3 Compartimente implicate in procesul activitatii:
Secretariat
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Documente de referinta

1. Reglementari internationale:

- REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

2 Legislatie primara:

- Legea nr. 506/2004, privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si completarile ulterioare

- Ordinul nr. 3097/2016 pentru aplicarea prevederilor art. 46 alin. (8) si art. 47 alin. (9) din Legea nr. 207/2015
privind Codul de procedura fiscala, Publicat in Monitorul Oficial, Partea I nr. 970 din 05 decembrie 2016

- Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare

- Ordinul nr. 1.323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de asigurare a securitatii
retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale, cu modificarile si completarile
ulterioare

3 Legislatie secundara:

- Ordin nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice Publicat in
Monitorul Oficial, Partea I nr. 387 din 07.05.2018

- Instructinea nr. 1/2018 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de Invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor publice,
aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018

4 Alte documente, inclusiv reglementari interne ale entitatii publice:

- Programul de dezvoltare a SCIM

- Regulamentul de functionare a CEAC

- Regulamentul de functionare a Comisiei de Monitorizare
- Regulamentul de organizare si functionare al institutiei
- Regulamentul Intern al Institutiei

- Decizii ale Conducatorului Institutiei

- Ordine si metodologii emise de ministerul educatiei

- Alte acte normative

Pagina 3/9



1. Definitii ale termenilor:

Nr.
Crt.

10.

11.
12.
13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

24.

25.

Termenul

Procedura documentata

Procedura operationala (procedura
de lucru)

Document

Aprobare

Verificare

Editie procedura

Revizie procedura

Sistem informatic

Intrari
Prelucrari

lesiri
Hardware

Software

Colectii organizate de date

Programul antivirus

Resurse umane

Program informatic
Computer

Server

Administrator de sistem

Retea locala

Strategia de securitate

Entitate publica

Departament

Conducatorul departamentului
(compartimentului)

Definitii si abrevieri

Definitia si / sau, daca este cazul, actul care defineste termenul

Modul specific de realizare a unei activitati sau a unui proces, editat pe suport de
hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem
si proceduri operationale

Procedura care descrie un proces sau o activitate care se desfasoara la nivelul
unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la nivelul
intregii entitati publice

Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau alta
marturie servind la cunoasterea unui fapt real actual sau din trecut

Confirmarea scrisa, semnatura si datarea acesteia, a autoritatii desemnate de a fi
de acord cu aplicarea respectivului document in unitate.

Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate, inclusiv
cerintele Comisiei de Monitorizare.

Forma actuald a procedurii; Editia unei proceduri se modifica atunci cand deja au
fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din
structura procedurii depasesc 50% din continutul reviziei anterioare;

Actiunea de modificare respectiv adaugare sau eliminare a unor informatii, date,
componente ale unei editii a unei proceduri, modificari ce implica de regula sub 50%
din continutul procedurii;.

Prelucrarea automata a datelor din sistem (intrdrile) conform unor algoritmi
prestabiliti, deteminati de regulile de gestiune proprii fiecarei institutii si in
conformitate cu reglementarile si legislatia in vigoare.

Totalitatea datelor supuse prelucrarilor

Totalitatea operatiilor efectuate asupra datelor pentru obtinerea informatiilor
care stau la baza deciziilor

Rezultatele prelucrarilor efectuate asupra datelor
Totalitatea sistemelor de calcul folosite pentru prelucrarea si/sau evidenta datelor
Totalitatea programelor folosite pentru prelucrarea si/sau evidenta datelor

Baza de date, reprezinta multimea datelor supuse prelucrarilor si/sau evidentei
computerizate

Este folosit In general pentru prevenirea si eliminarea virusilor de computer,
viermilor si cailor troieni

Personal tehnic, utilizatori.
Reprezentarea sau implementarea unui algoritm intr-un cod sursa

Este o mijloc tehnic de prelucrat date si informatii, conform unei liste de
instructiuni numita program

Este un program de aplicatie care furnizeaza servicii altor aplicatii

Persoana care proiecteazd, dezvolta, implementeaza, intretine in functiune solutii
IT ce includ lucrul in retea si accesul la Internet: pune cele mai convenabile solutii la
dispozitia angajatilor si a conducerii, in functie de specificul activitatilor desfasurate
si de rezultatele asteptate

Retea de calculatoare ce acopera - in general - o arie locala, restransa: un birou, o
cladire, un grup de cladiri alaturate

Se compune din totalitatea normelor, regulilor, procedurilor, indrumarelor de
buna practica care protejeaza bunurile organizatiei: echipamente hardware de orice
fel, produse, aplicatii, componente software de orice fel, date si orice alt fel de
informatii.

Autoritate publica, institutie publica, companie/societate nationala, regie
autonoma, societate la care statul sau o unitate administrativ-teritoriala este
actionar majoritar, cu personalitate juridica, care utilizeaza /administreaza fonduri
publice si/sau patrimoniu public

Directie Generala, Directie, Serviciu, Birou, Compartiment

Director general, director, sef serviciu, sef birou, sef compartiment
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2. Abrevieri ale termenilor:

Nr.
Crt.

S Bl B B Bl Bl B B

Abrevierea

PO

Ed.
Rew.

LT

S.L.

BD
ADMIN
EP

Procedura operationala
Editie

Revizie

Tehnologia Informatiei
ArhivareSistem informatic
Baza de date
Administrator de sistem
Entitate Publica
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Descrierea procedurii

1. Generalitati:

Securitatea retelelor si a sistemelor informatice reprezinta capacitatea unei retele si a unui sistem informatic
de a rezista, la un nivel de incredere dat, oricarei actiuni care compromite disponibilitatea, autenticitatea,
integritatea, confidentialitatea sau nonrepudierea datelor stocate ori transmise sau prelucrate ori a serviciilor
conexe oferite de reteaua sau de sistemele informatice respective sau accesibile prin intermediul acestora.

Operatorul ar trebui sa ia toate masurile rezonabile pentru a verifica identitatea unei persoane vizate care
solicita acces la date, in special in contextul serviciilor online si al identificatorilor online. Un operator nu ar
trebui sa retina datele cu caracter personal in scopul exclusiv de a fi in masura sa reactioneze la cereri potentiale.

Prelucrarea datelor cu caracter personal in masura strict necesara si proportionala in scopul asigurarii
securitatii retelelor si a informatiilor, si anume capacitatea unei retele sau a unui sistem de informatii de a face
fatd, la un anumit nivel de incredere, evenimentelor accidentale sau actiunilor ilegale sau rau intentionate care
compromit disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor cu caracter personal stocate
sau transmise, precum si securitatea serviciilor conexe oferite de aceste retele si sisteme, sau accesibile prin
intermediul acestora, de catre autoritatile publice, echipele de interventie in caz de urgenta informatica, echipele
de interventie in cazul producerii unor incidente care afecteaza securitatea informatica, furnizorii de retele si
servicii de comunicatii electronice, precum si de catre furnizorii de servicii si tehnologii de securitate, constituie
un interes legitim al operatorului de date in cauza. Acesta ar putea include, de exemplu, prevenirea accesului
neautorizat la retelele de comunicatii electronice si a difuzarii de coduri daunatoare si oprirea atacurilor de
»,blocare a serviciului”, precum si prevenirea daunelor aduse calculatoarelor si sistemelor de comunicatii
electronice.

2. Documente utilizate:

2.1. Lista si provenienta documentelor:
- Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la Documentele de referinta,
precum si anexele daca este cazul.

2.2. Continutul si rolul documentelor:
- Documentele utilizate in elaborarea prezentei proceduri au rolul de a reglementa modalitatea de implementare
a activitatii procedurate.
- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care au acces
salariatii entitatii.

2.3. Circuitul documentelor:

Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii entitatii a prevederilor legale
care reglementeaza activitatea procedurata, elaboratorul va difuza procedura conform Formularului de
distribuire/difuzare.

3. Resurse necesare:

3.1. Resurse materiale:

- Computer
- Imprimanta
- Copiator
- Consumabile (cerneala/toner)
- Hartie xerox
- Dosare
3.2. Resurse umane:

- Conducatorul Institutiei
- Compartimentul de IT
- Utilizatori

3.3. Resurse financiare:
Conform bugetului unitatii scolare pentru anul in curs.

4. Modul de lucru:

4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de catre toate compartimentele, conform
instructiunilor din prezenta procedura.

4.2. Derularea operatiunilor si actiunilor activitatii:
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Sistemele IT sprijind managementul adecvat al datelor, inclusiv administrarea bazelor de date si asigurarea
calitatii datelor. Sistemele de management al datelor si procedurile de operare sunt in conformitate cu politica IT
a entitatii, masurile obligatorii de securitate si regulile privind protectia datelor personale.

Comunicarea prin e-mail a actelor administrative fiscale, actelor de executare si altor acte emise de organul
fiscal local se realizeaza de catre acesta la adresa de e-mail indicata de contribuabil.

Comunicarea se considera realizata la data primirii unui e-mail de confirmare, de pe adresa de e-mail unde a
fost transmis actul administrativ fiscal, actul de executare sau altor acte emise de organul fiscal local.

In cazul persoanelor juridice, e-mailul de confirmare trebuie sa fie insotit de semn&turad electronicd extinsa
bazata pe un certificat calificat.

Confirmarea de primire trebuie comunicata de contribuabil in cel mult 3 zile lucrdtoare de la primirea e-
mailului. In cazul in care contribuabilul confirma primirea, data comunicarii este data transmiterii de catre
contribuabil a e-mailului de confirmare.

In cazul in care contribuabilul nu transmite e-mail-ul de confirmare a primirii in termenul prevazut, actul
administrativ fiscal, actul de executare sau alt act emis de organul fiscal local se considera comunicat dupa
expirarea unui termen de 15 zile calendaristice, calculat de la data comunicarii e-mailului de catre organul fiscal
local.

In situatia prevdzutd organul fiscal local intocmeste un proces-verbal de comunicare care se semneaza cu
semnatura electronica extinsa bazata pe un certificat calificat sau in format fizic, cu semnatura olografa.

Confirmarea de primire sau dupa caz respectiv procesul-verbal de comunicare se arhiveaza, electronic sau
fizic, la dosarul contribuabilului.

O persoana vizata ar trebui sa aiba dreptul la rectificarea datelor cu caracter personal care o privesc si
»~dreptul de a fi uitata”, in cazul in care pastrarea acestor date incalca legea sau dreptul Uniunii sau dreptul
intern sub incidenta caruia intrd operatorul. In special, persoanele vizate ar trebui sa aiba dreptul ca datele lor cu
caracter personal sa fie sterse si sa nu mai fie prelucrate, in cazul in care datele cu caracter personal nu mai sunt
necesare pentru scopurile in care sunt colectate sau sunt prelucrate, in cazul in care persoanele vizate si-au
retras consimtamantul pentru prelucrare sau in cazul in care acestea se opun prelucrarii datelor cu caracter
personal care le privesc sau in cazul in care prelucrarea datelor cu caracter personal ale acestora nu este
conforma cu legea.

Acest drept este relevant in special in cazul in care persoana vizata si-a dat consimtamaéantul cand era copil si
nu cunostea pe deplin riscurile pe care le implica prelucrarea, iar ulterior doreste sa elimine astfel de date cu
caracter personal, in special de pe internet. Persoana vizata ar trebui sa aiba posibilitatea de a-si exercita acest
drept in pofida faptului ca nu mai este copil. Cu toate acestea, pastrarea in continuare a datelor cu caracter
personal ar trebui sa fie legala in cazul in care este necesara pentru exercitarea dreptului la libertatea de
exprimare si de informare, pentru respectarea unei obligatii legale, pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul, din motive
de interes public in domeniul sanatatii publice, in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori In scopuri statistice sau pentru constatarea, exercitarea sau apararea unui drept in
instanta.

In entitatea publici sunt implementate masuri de securitate pentru protejarea documentelor impotriva
distrugerii, furtului, pierderii, incendiului etc., precum si masuri de respectare a reglementarilor privind protectia
datelor cu caracter personal.

in vederea asigurarii unui nivel ridicat de securitate, operatorii de servicii esentiale se identifica si se inscriu in
Registrul operatorilor de servicii esentiale.

Un serviciu este considerat esential daca furnizarea lui indeplineste cumulativ urmatoarele conditii:a) serviciul
este esential in sustinerea unor activitati societale si/sau economice de cea mai mare importantd;b) furnizarea sa
depinde de o retea sau de un sistem informatic;c) furnizarea serviciului este perturbata semnificativ in cazul
producerii unui incident.

Evaluarea gradului de perturbare a furnizarii serviciului esential se realizeaza in functie de urmatoarele criterii
intersectoriale, fara a fi cumulative:

a) numarul de utilizatori care se bazeaza pe serviciul furnizat de entitatea in cauza;

b) dependenta altor sectoare prevazute in anexa la prezenta lege de serviciul furnizat de entitatea in cauza;

c) impactul pe care l-ar putea avea incidentele, in ceea ce priveste intensitatea si durata, asupra activitatilor
economice si societale sau asupra sigurantei publice;

d) cota de piata a entitatii in cauza;

e) distributia geografica in ceea ce priveste zona care ar putea fi afectata de un incident;

f) importanta entitatii pentru mentinerea unui nivel suficient al serviciului, tindnd cont de disponibilitatea unor
mijloace alternative pentru furnizarea serviciului respectiv.

Furnizorul unui serviciu de comunicatii electronice destinat publicului are obligatia de a lua toate masurile
tehnice si organizatorice adecvate in vederea garantarii securitatii serviciului. In ceea ce priveste securitatea
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retelei, daca este necesar, furnizorul serviciului de comunicatii electronice va lua masurile de securitate
respective impreuna cu furnizorul retelei publice de comunicatii electronice. Masurile adoptate trebuie sa
garanteze un nivel de securitate proportional cu riscul existent, avand in vedere posibilitatile tehnice de ultima
ora si costurile implementarii acestor masuri.

Confidentialitatea comunicarilor transmise prin intermediul retelelor publice de comunicatii electronice si a
serviciilor de comunicatii electronice destinate publicului, precum si confidentialitatea datelor de trafic aferente
sunt garantate.

Utilizarea unei retele de comunicatii electronice in scopul stocarii de informatii in echipamentul terminal al unui
abonat sau utilizator ori al obtinerii accesului la informatia stocata in acest mod este permisa numai cu
indeplinirea, in mod cumulativ, a urmatoarelor conditii:

a) abonatului sau utilizatorului in cauza i s-au furnizat informatii clare si complete, intre altele cu privire la
scopul in care se efectueaza stocarea sau accesul la informatia stocata;

b) abonatului sau utilizatorului in cauza i s-a oferit posibilitatea de a refuza stocarea sau accesul la informatia
stocata.

Prelucrarea datelor de localizare, altele decat datele de trafic, referitoare la utilizatorii sau abonatii retelelor
publice de comunicatii electronice sau ai serviciilor de comunicatii electronice destinate publicului, atunci cand
este posibila, este permisa numai in unul dintre urmatoarele cazuri:

a) datele in cauza sunt transformate in date anonime;

b) cu consimtamantul expres prealabil al utilizatorului sau abonatului la care se refera datele respective, in
masura si pentru durata necesare furnizarii unui serviciu cu valoare adaugata;

c) atunci cand serviciul cu valoare adaugata cu functie de localizare are ca scop transmiterea unidirectionala si
nediferentiata a unor informatii catre utilizatori.

Furnizorul serviciului de comunicatii electronice destinat publicului are obligatia de a pune la dispozitie
utilizatorului sau abonatului, anterior obtinerii consimtamaéantului acestuia, informatii referitoare la:

a) tipul de date de localizare, altele decat datele de trafic, care vor fi prelucrate;

b) scopurile si durata prelucrarii acestor date;

c) eventuala transmitere a datelor catre un tert, in scopul furnizarii serviciului cu valoare addugata.

Utilizatorii sau abonatii care isi dau consimtaméantul in vederea prelucrarii datelor in conformitate cu
prevederile lit. b) au dreptul de a-si retrage oricand consimtaméntul exprimat cu privire la prelucrarea datelor
sau de a refuza temporar prelucrarea datelor in cauza pentru fiecare conectare la retea sau pentru fiecare
transmitere a unei comunicari.

Furnizorul serviciului de comunicatii electronice destinat publicului are obligatia de a pune la dispozitie
utilizatorilor sau abonatilor un procedeu simplu si gratuit pentru exercitarea acestor drepturi.

Prelucrarea datelor de localizare, altele decat datele de trafic, poate fi efectuata numai de catre persoanele
care actioneaza sub autoritatea furnizorului retelei publice de comunicatii electronice sau al serviciului de
comunicatii electronice destinat publicului ori a tertului furnizor de servicii cu valoare adaugata si trebuie sa se
limiteze numai la ceea ce este necesar pentru furnizarea serviciului cu valoare adaugata.

4.3. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de catre toate comisiile si compartimentele din Institutie.

Responsabilitati
Conducatorul institutiei
- Aproba procedura
- Asigura implementarea si mentinerea procedurii
- Monitorizeaza prezenta procedura

Compartimentul IT
- Realizeaza activitatile descrise in prezenta procedura
- Asigura implementarea si mentinerea procedurii
- Monitorizeaza prezenta procedura
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Formular de evidenta a modificarilor

N Numarul Data Avizul
C rt editiei / editiei/ Componenta revizuita Descrierea modificarii conducatorului
reviziei reviziei compartimentului
1 Editial 07.05.2018 X X

Documente de referinta;
2 Editia a IT-a 31.10.2022 Descrierea activitatii sau Modificari legislative

procesului
Documente de referinta;
3 Revizial 17.03.2023 Descrierea activitatii sau Modificari legislative
procesului
Revizia a II- s e . . .
4 a 28.06.2023 Documente de referinta Modificari legislative Favorabil
Formular de analiza a procedurii
NI Nume si prenume
C rt Compartiment conducator Aviz Data Observatii Semnatura
compartiment
Lista de difuzare a procedurii
Nr. . . Data Data Data intrarii in <
Compartiment Nume si prenume e e e .s q Semnatura
ex. primirii retragerii vigoare
1 Cimpanu Monica 28.06.2023 28.06.2023 28.06.2023
2 Comisie Monitorizare Bejenaru Mihaela 28.06.2023 28.06.2023 28.06.2023
3 Secretariat Cucu Cristina Mihaela 28.06.2023 28.06.2023 28.06.2023
Anexe
e Denumirea anexei Elaborator Aproba I e Arhivare
Crt exemplare
Precizari

- Toate documentele si dovezile pe baza carora se realizeaza activitatea procedurata se afla in dosarele
Comisiei SCIM si in documentele echipei manageriale.

- Analiza si revizuirea procedurii se face anual, sau ori de céate ori apar modificari ale reglementarilor legale
cu caracter general si intern pe baza carora se desfasoara activitatea care face obiectul acestei proceduri.

Cuprins

Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in cadrul editiei
Formular de evidenta a modificarilor

Formularul de distribuire/difuzare

Scopul procedurii

Domeniul de aplicare

Documente de referinta

Definitii si abrevieri

Descrierea activitatii sau procesului

Responsabilitati

= O O R W NN R R e

Formular de analiza a procedurii

Anexe
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