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Scoala	Gimnaziala	"Gheorghe
Coman"	Braesti

PROCEDURĂ	OPERAŢIONALĂ
Ediţia: a	III-a
Revizia: I

Securitatea	utilizării	datelor	cu	caracter	personal	în
învățământ

Cod:	PO-SECR-36
Exemplar	nr.: 1

Procedură	Operaţională	privind
Securitatea	utilizării	datelor	cu	caracter	personal	în	învățământ

COD:	PO-SECR-36
Ediţia:	a	III-a,	Revizia:	I,	Data:	05.07.2023,

Lista	responsabililor	cu	elaborarea,	verificarea	şi	aprobarea	ediţiei

Nr.
Crt

Elemente
privind

responsabilii/
operațiunea

Numele	și	prenumele Funcția Data Semnătura

1.1 Elaborat Cucu	Cristina	Mihaela Secretar 05.07.2023
1.2 Avizat Bejenaru	Mihaela Presedinte	Comisie	Monitorizare 05.07.2023
1.3 Aprobat Cîmpanu	Monica Director 05.07.2023

Situaţia	ediţiilor	şi	a	reviziilor	în	cadrul	ediţiilor	procedurii

Nr.
Crt

Ediția	sau,
după	caz,
revizia	în

cadrul	ediției
Componenta	revizuită Modalitatea	reviziei

Data	de	la
care	se
aplică

prevederile
ediției	sau
reviziei
ediției

2.1 Ediția	I X X 12.03.2019

2.2 Revizia	I

Scopul	procedurii;
Descrierea	activității	sau
procesului;
Responsabilități.

Modificări	legislative 12.04.2021

2.3 Ediția	a	II-a
Documente	de	referintă;
Descrierea	activității	sau
procesului

Modificări	legislative 31.01.2023

2.4 Ediția	a	III-a Documente	de	referință Modificări	legislative 27.06.2023
2.5 Revizia	I Documente	de	referință Modificări	legislative 05.07.2023

Lista	 cuprinzând	 persoanele	 la	 care	 se	 difuzează	 ediţia	 sau,	 după	 caz,	 revizia	 din	 cadrul	 ediţiei
procedurii

Scopul
difuzării

Exemplar
nr. Departament Funcția Numele	și	prenumele Data

primirii Semnătura

3.1 Aplicare,
Informare 1 Director Cîmpanu	Monica 05.07.2023

3.2 Aplicare,
Informare 2 Comisie

Monitorizare
Presedinte	Comisie
Monitorizare Bejenaru	Mihaela 05.07.2023

3.3
Aplicare,
Evidență,
Arhivare

3 Secretariat Secretar Cucu	Cristina	Mihaela 05.07.2023
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Scopul	procedurii

1.	Stabilește	modul	de	realizare	a	activității,	compartimentele	și	persoanele	implicate
 	Procedura	instituie	un	set	de	reguli	unitare	referitoare	la	securitatea	utilizării	datelor	cu	caracter	personal	în
învățământ.
 	De	asemenea,	 se	urmărește	o	atentă	supraveghere	și	protecție	a	drepturilor	 și	 libertăților	 fundamentale	ale
persoanelor	fizice	și	în	special	a	dreptului	acestora	la	protecția	datelor	cu	caracter	personal.

2.	Dă	asigurări	cu	privire	la	existența	documentației	adecvate	derulării	activității
 	Stabilirea	responsabilităţilor	privind	întocmirea,	avizarea	şi	aprobarea	documentelor	aferente	acestei	activităţi.

3.	Asigură	continuitatea	activității,	inclusiv	în	condiții	de	fluctuație	a	personalului
 	Prin	procedură	se	urmărește	asigurarea	unui	circuit	corect,	eficient,	operativ	și	legal	al	documentelor.

4.	Sprijină	auditul	și/sau	alte	organisme	abilitate	în	acțiuni	de	auditare	și/sau	control,	iar	pe	manager,
în	luarea	deciziei
-	Nu	este	cazul

5.	Alte	scopuri
-	Nu	este	cazul

Domeniul	de	aplicare

1.	Precizarea	(definirea)	activității	la	care	se	referă	procedura	operațională:
 	Prezenta	procedură	se	referă	la	securitatea	utilizării	datelor	cu	caracter	personal	în	învățământ.

2.	 Delimitarea	 explicită	 a	 activității	 procedurate	 în	 cadrul	 portofoliului	 de	 activități	 desfășurate	 de
entitatea	publică:
 	Activitatea	este	relevantă	ca	importanță,	fiind	procedurată	distinct	în	cadrul	instituției.

3.	Listarea	principalelor	activități	de	care	depinde	și/sau	care	depind	de	activitatea	procedurată:
 	 De	 activitatea	 procedurată	 depind	 toate	 celelalte	 activități	 din	 cadrul	 instituției,	 datorită	 rolului	 pe	 care
această	activitate	îl	are	în	cadrul	derulării	corecte	și	la	timp	a	tuturor	proceselor.

4.	 Listarea	 compartimentelor	 furnizoare	 de	 date	 și/sau	 beneficiare	 de	 rezultate	 ale	 activității
procedurate:

4.1	Compartimente	furnizare	de	date
Toate	structurile

4.2	Compartimente	furnizoare	de	rezultate:
Toate	structurile

4.3	Compartimente	implicate	în	procesul	activităţii:
Secretariat
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Documente	de	referință

1.	Reglementări	internaționale:
-	Regulamentul	 (UE)	2016/679	al	Parlamentului	European	și	al	Consiliului	din	27	aprilie	2016	privind	protecția
persoanelor	 fizice	 în	 ceea	 ce	 privește	 prelucrarea	 datelor	 cu	 caracter	 personal	 și	 privind	 libera	 circulație	 a
acestor	date	și	de	abrogare	a	Directivei	95/46/CE	(Regulamentul	general	privind	protecția	datelor)

2	Legislație	primară:
-	 Legea	 nr.	 190/2018	 privind	măsuri	 de	 punere	 în	 aplicare	 a	 Regulamentului	 (UE)	 2016/679	 al	 Parlamentului
European	şi	al	Consiliului	din	27	aprilie	2016	privind	protecţia	persoanelor	fizice	în	ceea	ce	priveşte	prelucrarea
datelor	 cu	 caracter	 personal	 şi	 privind	 libera	 circulaţie	 a	 acestor	 date	 şi	 de	 abrogare	 a	 Directivei	 95/46/CE
(Regulamentul	general	privind	protecţia	datelor),	cu	modificările	și	completările	ulterioare

3	Legislație	secundară:
-	Ordin	 nr.	 600/2018	 privind	 aprobarea	Codului	 controlului	 intern	managerial	 al	 entităţilor	 publice	 Publicat	 in
Monitorul	Oficial,	Partea	I	nr.	387	din	07.05.2018
-	 Instrucţinea	 nr.	 1/2018	 din	 16	 mai	 2018	 privind	 aplicarea	 unitară	 la	 nivelul	 unităţilor	 de	 învăţământ
preuniversitar	a	Standardului	9	-	Proceduri	prevăzut	în	Codul	controlului	intern	managerial	al	entităţilor	publice,
aprobat	prin	Ordinul	secretarului	general	al	Guvernului	nr.	600/2018

4	Alte	documente,	inclusiv	reglementări	interne	ale	entității	publice:
-	Programul	de	dezvoltare	a	SCIM	
-	Regulamentul	de	funcționare	a	CEAC	
-	Regulamentul	de	funcționare	a	Comisiei	de	Monitorizare	
-	Regulamentul	de	organizare	şi	funcționare	al	instituției	
-	Regulamentul	Intern	al	Instituției	
-	Decizii	ale	Conducătorului	Instituției	
-	Ordine	și	metodologii	emise	de	ministerul	educației
-	Alte	acte	normative
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Definiții	și	abrevieri

1.	Definiții	ale	termenilor:
Nr.
Crt. Termenul Definiția	și	/	sau,	dacă	este	cazul,	actul	care	definește	termenul

1. Procedură	documentată
 	Modul	specific	de	realizare	a	unei	activități	sau	a	unui	proces,	editat	pe	suport	de
hârtie	sau	în	format	electronic;	procedurile	documentate	pot	fi	proceduri	de	sistem
şi	proceduri	operaţionale

2. Procedură	operaţională	(procedură
de	lucru)

 	Procedură	 care	descrie	un	proces	 sau	o	 activitate	 care	 se	desfăşoară	 la	nivelul
unuia	 sau	mai	multor	 compartimente	 dintr-o	 entitate,	 fără	 aplicabilitate	 la	 nivelul
întregii	entități	publice

3. Document
 	Act	prin	care	se	adeverește,	se	constată	sau	se	preconizează	un	fapt,	se	conferă
un	drept,	se	recunoaște	o	obligație	respectiv	text	scris	sau	tipărit	inscripție	sau	altă
mărturie	servind	la	cunoașterea	unui	fapt	real	actual	sau	din	trecut

4. Aprobare  	Confirmarea	scrisă,	semnătura	şi	datarea	acesteia,	a	autorităţii	desemnate	de	a	fi
de	acord	cu	aplicarea	respectivului	document	în	unitate.

5. Verificare
 	Confirmare	prin	examinare	şi	 furnizare	de	dovezi	obiective	de	către	autoritatea
desemnată	(verificator),	a	faptului	că	sunt	satisfăcute	cerinţele	specificate,	 inclusiv
cerinţele	Comisiei	de	Monitorizare.

6. Ediție	procedură
 	Forma	actuală	a	procedurii;	Ediția	unei	proceduri	se	modifică	atunci	când	deja	au
fost	 realizate	 3	 revizii	 ale	 respectivei	 proceduri	 sau	 atunci	 când	 modificările	 din
structura	procedurii	depășesc	50%	din	conținutul	reviziei	anterioare;

7. Revizie	procedură
 	Acţiunea	de	modificare	respectiv	adăugare	sau	eliminare	a	unor	informații,	date,
componente	ale	unei	ediții	a	unei	proceduri,	modificări	ce	implică	de	regulă	sub	50%
din	conținutul	procedurii;.

8. Entitate	publică

 	 Autoritate	 publică,	 instituţie	 publică,	 companie/societate	 naţională,	 regie
autonomă,	 societate	 la	 care	 statul	 sau	 o	 unitate	 administrativ-teritorială	 este
acţionar	majoritar,	 cu	personalitate	 juridică,	 care	utilizează	 /administrează	 fonduri
publice	şi/sau	patrimoniu	public

9. Departament  	Direcţie	Generală,	Direcţie,	Serviciu,	Birou,	Compartiment

10. Conducătorul	departamentului
(compartimentului)  	Director	general,	director,	şef	serviciu,	şef	birou,	şef	compartiment

11. Prelucrare

 	 Înseamnă	 orice	 operaţiune	 sau	 set	 de	 operaţiuni	 efectuate	 asupra	 datelor	 cu
caracter	 personal	 sau	 asupra	 seturilor	 de	 date	 cu	 caracter	 personal,	 cu	 sau	 fără
utilizarea	de	mijloace	automatizate,	cum	ar	fi	colectarea,	înregistrarea,	organizarea,
structurarea,	 stocarea,	 adaptarea	 sau	 modificarea,	 extragerea,	 consultarea,
utilizarea,	 divulgarea	 prin	 transmitere,	 diseminarea	 sau	 punerea	 la	 dispoziţie	 în
orice	alt	mod,	alinierea	sau	combinarea,	restricţionarea,	ştergerea	sau	distrugerea.

12. Încălcarea	securităţii	datelor	cu
caracter	personal

 	Înseamnă	 o	 încălcare	 a	 securităţii	 care	 duce,	 în	 mod	 accidental	 sau	 ilegal,	 la
distrugerea,	 pierderea,	 modificarea,	 sau	 divulgarea	 neautorizată	 a	 datelor	 cu
caracter	personal	 transmise,	stocate	sau	prelucrate	 într-un	alt	mod,	sau	 la	accesul
neautorizat	la	acestea.

2.	Abrevieri	ale	termenilor:
Nr.
Crt. Abrevierea Termenul	abreviat

1. E Elaborare
2. V Verificare
3. A Aprobare
4. Ap. Aplicare
5. Ah. Arhivare
6. EP Entitate	Publică
7. MEN Ministerul	Educației	Naționale
8. ANSPDCP Autoritatea	Națională	de	Supraveghere	a	Prelucrării	Datelor	cu	Caracter	Personal
9. SIIIR Sistemul	Informatic	Integrat	al	Învăţământului	din	România
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Descrierea	procedurii

1.	Generalități:
În	 cazul	 în	 care	 datele	 cu	 caracter	 personal	 nu	 au	 fost	 obținute	 de	 la	 persoana	 vizată,	 operatorul	 furnizează
persoanei	vizate	următoarele	informații:
 	a)	identitatea	și	datele	de	contact	ale	operatorului	și,	după	caz,	ale	reprezentantului	acestuia;
 	b)	datele	de	contact	ale	responsabilului	cu	protecția	datelor,	după	caz;
 	c)	scopurile	în	care	sunt	prelucrate	datele	cu	caracter	personal,	precum	și	temeiul	juridic	al	prelucrării;
 	d)	categoriile	de	date	cu	caracter	personal	vizate;
 	e)	destinatarii	sau	categoriile	de	destinatari	ai	datelor	cu	caracter	personal,	după	caz;
 	 f)	dacă	este	cazul,	 intenția	operatorului	de	a	 transfera	date	cu	caracter	personal	către	un	destinatar	dintr-o
țară	 terță	 sau	 o	 organizație	 internațională	 și	 existența	 sau	 absența	 unei	 decizii	 a	 Comisiei	 privind	 caracterul
adecvat	 sau,	 în	 cazul	 transferurilor	 în	 baza	 unor	 garanții	 adecvate,	 o	 trimitere	 la	 garanțiile	 adecvate	 sau
corespunzătoare	și	la	mijloacele	de	a	obține	o	copie	a	acestora,	în	cazul	în	care	acestea	au	fost	puse	la	dispoziție.

2.	Documente	utilizate:

2.1.	Lista	și	proveniența	documentelor:
 	Documentele	 utilizate	 în	 elaborarea	 prezentei	 proceduri	 sunt	 cele	 enumerate	 la	 Documentele	 de	 referintă,
precum	și	anexele	dacă	este	cazul.

2.2.	Conținutul	și	rolul	documentelor:
-	Documentele	utilizate	în	elaborarea	prezentei	proceduri	au	rolul	de	a	reglementa	modalitatea	de	implementare
a	activității	procedurate.
-	Accesul,	pentru	fiecare	Compartiment,	la	legislaţia	aplicabilă,	se	face	prin	programul	informatic	la	care	au	acces
salariaţii	entității.

2.3.	Circuitul	documentelor:
 	Pentru	asigurarea	condiţiilor	necesare	cunoaşterii	și	aplicării	de	către	salariaţii	entității	a	prevederilor	legale
care	 reglementează	 activitatea	 procedurată,	 elaboratorul	 va	 difuza	 procedura	 conform	 Formularului	 de
distribuire/difuzare.

3.	Resurse	necesare:

3.1.	Resurse	materiale:
-	Computer
-	Imprimantă
-	Copiator
-	Consumabile	(cerneală/toner)
-	Hartie	xerox
-	Dosare

3.2.	Resurse	umane:
-	Conducătorul	Instituției
-	Responsabil	pentru	protecția	datelor	cu	caracter	personal
-	Salariații	unității

3.3.	Resurse	financiare:
 	Conform	bugetului	unității	școlare	pentru	anul	în	curs.

4.	Modul	de	lucru:
4.1.	Planificarea	operațiunilor	și	acțiunilor	activității:

 	Operațiunile	și	acțiunile	privind	activitatea	procedurată	se	vor	derula	de	către	toate	compartimentele,	conform
instrucțiunilor	din	prezenta	procedură.

4.2.	Derularea	operațiunilor	și	acțiunilor	activității:
 	La	evaluarea	nivelului	adecvat	de	 securitate,	 se	 ține	 seama	 în	 special	de	 riscurile	prezentate	de	prelucrare,
generate	în	special,	în	mod	accidental	sau	ilegal,	de	distrugerea,	pierderea,	modificarea,	divulgarea	neautorizată
sau	accesul	neautorizat	la	datele	cu	caracter	personal	transmise,	stocate	sau	prelucrate	într-un	alt	mod.	
 	 Prelucrarea	 datelor	 cu	 caracter	 personal	 în	 măsura	 strict	 necesară	 și	 proporțională	 în	 scopul	 asigurării
securității	rețelelor	și	a	informațiilor,	și	anume	capacitatea	unei	rețele	sau	a	unui	sistem	de	informații	de	a	face
față,	la	un	anumit	nivel	de	încredere,	evenimentelor	accidentale	sau	acțiunilor	ilegale	sau	rău	intenționate	care
compromit	disponibilitatea,	autenticitatea,	integritatea	și	confidențialitatea	datelor	cu	caracter	personal	stocate
sau	 transmise,	 precum	 și	 securitatea	 serviciilor	 conexe	 oferite	 de	 aceste	 rețele	 și	 sisteme,	 sau	 accesibile	 prin
intermediul	acestora,	de	către	autoritățile	publice,	echipele	de	intervenție	în	caz	de	urgență	informatică,	echipele
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de	 intervenție	 în	 cazul	 producerii	 unor	 incidente	 care	 afectează	 securitatea	 informatică,	 furnizorii	 de	 rețele	 și
servicii	de	comunicații	electronice,	precum	și	de	către	furnizorii	de	servicii	și	tehnologii	de	securitate,	constituie
un	 interes	 legitim	al	 operatorului	de	date	 în	 cauză.	Acesta	ar	putea	 include,	de	exemplu,	prevenirea	accesului
neautorizat	 la	 rețelele	 de	 comunicații	 electronice	 și	 a	 difuzării	 de	 coduri	 dăunătoare	 și	 oprirea	 atacurilor	 de
„blocare	 a	 serviciului”,	 precum	 și	 prevenirea	 daunelor	 aduse	 calculatoarelor	 și	 sistemelor	 de	 comunicații
electronice.
 	Operatorul	și	persoana	împuternicită	de	acesta	iau	măsuri	pentru	a	asigura	faptul	că	orice	persoană	fizică	care
acționează	sub	autoritatea	operatorului	 sau	a	persoanei	 împuternicite	de	operator	 și	 care	are	acces	 la	date	cu
caracter	personal	nu	le	prelucrează	decât	la	cererea	operatorului,	cu	excepția	cazului	în	care	această	obligație	îi
revine	în	temeiul
dreptului	Uniunii	sau	al	dreptului	intern.	
 	În	cazul	 în	care	are	 loc	o	 încălcare	a	securității	datelor	cu	caracter	personal,	operatorul	notifică	acest	 lucru
autorității	de	supraveghere	competente	în	temeiul	articolului	55,	fără	întârzieri	nejustificate	și,	dacă	este	posibil,
în	termen	de	cel	mult	72	de	ore	de	la	data	la	care	a	luat	cunoștință	de	aceasta,	cu	excepția	cazului	în	care	este
susceptibilă	să	genereze	un	risc	pentru	drepturile	și	libertățile	persoanelor	fizice.	În	cazul	în	care	notificarea	nu
are	 loc	 în	 termen	 de	 72	 de	 ore,	 aceasta	 este	 însoțită	 de	 o	 explicație	 motivată	 din	 partea	 autorității	 de
supraveghere	în	cazul	în	care.
 	Persoana	împuternicită	de	operator	înștiințează	operatorul	fără	întârzieri	nejustificate	după	ce	ia	cunoștință	de
o	încălcare	a	securității	datelor	cu	caracter	personal.
 	Atunci	 când	 și	 în	măsura	 în	 care	 nu	 este	 posibil	 să	 se	 furnizeze	 informațiile	 în	 același	 timp,	 acestea	 pot	 fi
furnizate	în	mai	multe	etape,	fără	întârzieri	nejustificate.
 	 Operatorul	 păstrează	 documente	 referitoare	 la	 toate	 cazurile	 de	 încălcare	 a	 securității	 datelor	 cu	 caracter
personal,	care	cuprind	o	descriere	a	situației	de	fapt	în	care	a	avut	loc	încălcarea	securității	datelor	cu	caracter
personal,	a	efectelor	acesteia	și	a	măsurilor	de	remediere	întreprinse
În	cazul	 în	care	 încălcarea	securității	datelor	cu	caracter	personal	este	susceptibilă	să	genereze	un	risc	ridicat
pentru	 drepturile	 și	 libertățile	 persoanelor	 fizice,	 operatorul	 informează	 persoana	 vizată	 fără	 întârzieri
nejustificate	cu	privire	la	această	încălcare.	
 	 În	 cazul	 în	 care	 operatorul	 nu	 a	 comunicat	 deja	 încălcarea	 securității	 datelor	 cu	 caracter	 personal	 către
persoana	 vizată,	 autoritatea	 de	 supraveghere,	 după	 ce	 a	 luat	 în	 considerare	 probabilitatea	 ca	 încălcarea
securității	datelor	cu	caracter	personal	să	genereze	un	risc	ridicat,	poate	să	îi	solicite	acestuia	să	facă	acest	lucru
sau	poate	decide	că	oricare	dintre	condițiile	menționate	în	lege	sunt	îndeplinite.

4.3.	Valorificarea	rezultatelor	activității:
 	Rezultatele	activității	vor	fi	valorificate	de	către	toate	comisiile	și	compartimentele	din	Instituție.

Responsabilități
Conducătorul	instituției	
 	-	Aprobă	procedura
 	-	Asigură	implementarea	și	menținerea	procedurii.
 	-	Monitorizează	procedura

Persoana	responsabilă	cu	prelucrarea	datelor
 	-	Monitorizează	procedura
 	-	Asigură	îndeplinirea	activităților	prevăzute	în	prezenta	procedură

Salariații	unității
 	-	Realizează	activitățile	descrise	la	termenele	stabilite	în	prezenta	procedură
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Formular	de	evidenţă	a	modificărilor

Nr.
Crt

Numărul
ediţiei	/
reviziei

Data
ediţiei	/
reviziei

Componenta	revizuită Descrierea	modificării
Avizul

conducătorului
compartimentului

1 Ediția	I 12.03.2019 X X

2 Revizia	I 12.04.2021

Scopul	procedurii;
Descrierea	activității	sau
procesului;
Responsabilități.

Modificări	legislative

3 Ediția	a	II-a 31.01.2023
Documente	de	referintă;
Descrierea	activității	sau
procesului

Modificări	legislative

4 Ediția	a	III-
a 27.06.2023 Documente	de	referință Modificări	legislative

5 Revizia	I 05.07.2023 Documente	de	referință Modificări	legislative Favorabil

Formular	de	analiză	a	procedurii

Nr.
Crt Compartiment

Nume	şi	prenume
conducător

compartiment
Aviz Data Observaţii Semnătura

Lista	de	difuzare	a	procedurii
Nr.
ex. Compartiment Nume	și	prenume Data

primirii
Data

retragerii
Data	intrării	în

vigoare Semnătura

1 Cîmpanu	Monica 05.07.2023 05.07.2023 05.07.2023
2 Comisie	Monitorizare Bejenaru	Mihaela 05.07.2023 05.07.2023 05.07.2023
3 Secretariat Cucu	Cristina	Mihaela 05.07.2023 05.07.2023 05.07.2023

Anexe
Nr.
Crt Denumirea	anexei Elaborator Aproba Numar	de

exemplare Arhivare

Precizări
-	 Toate	 documentele	 şi	 dovezile	 pe	 baza	 cărora	 se	 realizează	 activitatea	 procedurată	 se	 află	 în	 dosarele
Comisiei	SCIM	şi	în	documentele	echipei	manageriale.	
-	Analiza	şi	revizuirea	procedurii	se	face	anual,	sau	ori	de	câte	ori	apar	modificări	ale	reglementărilor	legale
cu	caracter	general	şi	intern	pe	baza	cărora	se	desfăşoară	activitatea	care	face	obiectul	acestei	proceduri.

Cuprins

Lista	responsabililor	cu	elaborarea,	verificarea	și	aprobarea	ediției	sau,	după	caz,	a	reviziei	în	cadrul	ediției 1

Formular	de	evidenţă	a	modificărilor 1

Formularul	de	distribuire/difuzare 1

Scopul	procedurii 2

Domeniul	de	aplicare 3

Documente	de	referință 4

Definiții	și	abrevieri 5

Descrierea	activității	sau	procesului 6

Responsabilități 11

Formular	de	analiză	a	procedurii 12

Anexe


