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Scopul procedurii

1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate

Scopul prezentei proceduri este de a elabora o metodologie unitara privind notificarea autoritatii de
supraveghere in cazul incalcarii securitatii datelor cu caracter personal.

De asemenea, prin prezenta procedura se urmadreste stabilirea unui mod unitar de lucru pentru indeplinirea
sarcinilor aferente fisei postului pentru toti salariatii institutiei implicati direct sau indirect in activitatea
procedurata.

2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii
Stabilirea responsabilitatilor privind intocmirea, avizarea si aprobarea documentelor aferente acestei activitati.

3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului
Prin procedura se urmareste asigurarea unui circuit corect, eficient, operativ si legal al documentelor.
4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe manager,
in luarea deciziei
- Nu este cazul

5. Alte scopuri
- Nu este cazul

Domeniul de aplicare

1. Precizarea (definirea) activitatii la care se refera procedura operationala:

Prezenta procedura se refera la notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu
caracter personal.
2. Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati desfasurate de
entitatea publica:

Activitatea este relevanta ca importanta, fiind procedurata distinct in cadrul institutiei.

3. Listarea principalelor activitati de care depinde si/sau care depind de activitatea procedurata:

De activitatea procedurata depind toate celelalte activitati din cadrul institutiei, datorita rolului pe care
aceasta activitate il are in cadrul derularii corecte si la timp a tuturor proceselor.

4. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activitatii
procedurate:

4.1 Compartimente furnizare de date
Toate structurile

4.2 Compartimente furnizoare de rezultate:
Toate structurile

4.3 Compartimente implicate in procesul activitatii:
Secretariat
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Documente de referinta

1. Reglementari internationale:

- Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

2 Legislatie primara:
- Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce

priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile si completarile ulterioare

3 Legislatie secundara:

- Ordinul nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice, Publicat in
Monitorul Oficial, Partea I nr. 387 din 07/05/2018

- Instructiunea nr. 1/2018 din 16 mai 2018 privind aplicarea unitard la nivelul unitdtilor de invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al entitatilor publice,
aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018

4 Alte documente, inclusiv reglementari interne ale entitatii publice:

- Programul de dezvoltare

- Regulamentul de functionare al Comisiei de Monitorizare
- Regulamentul de organizare si functionare al institutiei

- Regulamentul Intern al Institutiei

- Decizii ale Conducatorului Institutiei

- Circuitul documentelor;

- Alte acte normative
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1. Definitii ale termenilor:

Nr.
Crt.

10.

11.

2. Abrevieri ale termenilor:

Nr.
Crt.

B B B Bl B B

Termenul

Procedura documentata

Procedura operationala (procedura

de lucru)

Document

Aprobare

Verificare

Editie procedura

Revizie procedura

Entitate publica

Departament

Conducatorul departamentului

(compartimentului)

Gestionarea documentelor

P.O.
SCIM

Ap.
Ah.

Abrevierea

Definitii si abrevieri

Definitia si / sau, daca este cazul, actul care defineste termenul

Modul specific de realizare a unei activitati sau a unui proces, editat pe suport de
hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem
si proceduri operationale

Procedura care descrie un proces sau o activitate care se desfasoara la nivelul
unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la nivelul
intregii entitati publice

Act prin care se adevereste, se constata sau se preconizeaza un fapt, se confera
un drept, se recunoaste o obligatie respectiv text scris sau tiparit inscriptie sau alta
marturie servind la cunoasterea unui fapt real actual sau din trecut

Confirmarea scrisa, semnatura si datarea acesteia, a autoritatii desemnate de a fi
de acord cu aplicarea respectivului document in unitate.

Confirmare prin examinare si furnizare de dovezi obiective de catre autoritatea
desemnata (verificator), a faptului ca sunt satisfacute cerintele specificate, inclusiv
cerintele Comisiei de Monitorizare.

Forma actuald a procedurii; Editia unei proceduri se modifica atunci cand deja au
fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din
structura procedurii depasesc 50% din continutul reviziei anterioare;

Actiunea de modificare respectiv adaugare sau eliminare a unor informatii, date,
componente ale unei editii a unei proceduri, modificari ce implica de regula sub 50%
din continutul procedurii;.

Autoritate publicd, institutie publica, companie/societate nationala, regie
autonoma, societate la care statul sau o unitate administrativ-teritoriala este
actionar majoritar, cu personalitate juridica, care utilizeaza /administreaza fonduri
publice si/sau patrimoniu public

Directie Generala, Directie, Serviciu, Birou, Compartiment
Director general, director, sef serviciu, sef birou, sef compartiment

Procesul de administrare a documentelor unei entitati publice, pentru a servi
intereselor acesteia, pe parcursul intregii lor durate de viata, de la inceput, prin
procesul de creare, revizuire, organizare, stocare, utilizare, partajare, identificare,
arhivare si pana la distrugerea lor;

Termenul abreviat

Procedura operationala

Sistem de Control Intern/Managerial
Elaborare

Verificare

Aprobare

Aplicare

Arhivare
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Descrierea procedurii

1. Generalitati:

Operatorul sau persoana imputernicita de operator ar trebui sa pastreze evidente ale activitatilor de prelucrare
aflate in responsabilitatea sa. Fiecare operator si fiecare persoana imputernicita de operator ar trebui sa aiba
obligatia de a coopera cu autoritatea de supraveghere si de a pune la dispozitia acesteia, la cerere, aceste
evidente, pentru a putea fi utilizate in scopul monitorizarii operatiunilor de prelucrare respective.

Daca nu este solutionata la timp si intr-un mod adecvat, o incalcare a securitatii datelor cu caracter personal
poate conduce la prejudicii fizice, materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului
asupra datelor lor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda de identitate,
pierdere financiara, inversarea neautorizatda a pseudonimizarii, compromiterea reputatiei, pierderea
confidentialitatii datelor cu caracter personal protejate prin secret profesional sau orice alt dezavantaj
semnificativ de natura economica sau socialda adus persoanei fizice in cauza. Prin urmare, de indata ce a luat
cunostinta de producerea unei incalcari a securitatii datelor cu caracter personal, operatorul ar trebui sa notifice
aceasta incalcare autoritatii de supraveghere, fara intarziere nejustificata si, daca este posibil, in cel mult 72 de
ore dupa ce a luat la cunostinta de existenta acesteia, cu exceptia cazului in care operatorul este in masura sa
demonstreze, In conformitate cu principiul responsabilitatii, ca incalcarea securitatii datelor cu caracter personal
nu este susceptibila sa genereze un risc pentru drepturile si libertatile persoanelor fizice. Atunci cand notificarea
nu se poate realiza In termen de 72 de ore, aceasta ar trebui sa cuprinda motivele intarzierii, iar informatiile pot
fi furnizate treptat, fara alta intarziere.

Operatorul ar trebui sa comunice persoanei vizate o incalcare a securitatii datelor cu caracter personal, fara
intarzieri nejustificate, atunci cand incalcarea este susceptibila sa genereze un risc ridicat pentru drepturile si
libertatile persoanei fizice, pentru a-i permite sa ia masurile de precautie necesare. Comunicarea ar trebui sa
descrie natura incalcarii securitatii datelor cu caracter personal si sa cuprinda recomandari pentru persoana
fizica In cauza in scopul atenuarii eventualelor efecte negative. Comunicarile catre persoanele vizate ar trebui
efectuate in cel mai scurt timp posibil in mod rezonabil si in stransa cooperare cu autoritatea de supraveghere,
respectandu-se orientarile furnizate de aceasta sau de alte autoritati competente, cum ar fi autoritatile de
aplicare a legii. De exemplu, necesitatea de a atenua un risc imediat de producere a unui prejudiciu ar presupune
comunicarea cu promptitudine catre persoanele vizate, in timp ce necesitatea de a implementa masuri
corespunzatoare Impotriva incalcarii in continuare a securitatii datelor cu caracter personal sau Impotriva unor
incalcari similare ale securitatii datelor cu caracter personal ar putea justifica un termen mai indelungat pentru
comunicare.

2. Documente utilizate:

2.1. Lista si provenienta documentelor:

- Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la Documentele de referinta,
precum si anexele daca este cazul.

2.2. Continutul si rolul documentelor:
- Documentele utilizate in elaborarea prezentei proceduri au rolul de a reglementa modalitatea de implementare
a activitatii procedurate.
- Accesul, pentru fiecare Compartiment, la legislatia aplicabila, se face prin programul informatic la care au acces
salariatii entitatii.

2.3. Circuitul documentelor:
- Pentru asigurarea conditiilor necesare cunoasterii si aplicarii de catre salariatii entitatii a prevederilor legale
care reglementeaza activitatea procedurata, elaboratorul va difuza procedura conform Formularului de
distribuire/difuzare.

3. Resurse necesare:

3.1. Resurse materiale:

- Computer

- Imprimanta

- Copiator

- Consumabile (cerneala/toner)
- Hartie xerox

- Dosare

- Conexiune internet

- Mijloace de transport
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3.2. Resurse umane:
- Conducatorul Institutiei
- Responsabil pentru protectia datelor cu caracter personal
- Salariatii unitatii

3.3. Resurse financiare:
- Conform Bugetului aprobat al Institutiei

4. Modul de lucru:

4.1. Planificarea operatiunilor si actiunilor activitatii:
Operatiunile si actiunile privind activitatea procedurata se vor derula de catre toate compartimentele, conform
instructiunilor din prezenta procedura.

4.2, Derularea operatiunilor si actiunilor activitatii:

In cazul in care are loc o incalcare a securititii datelor cu caracter personal, operatorul notifica acest lucru
autoritatii de supraveghere competente, fara intarzieri nejustificate si, daca este posibil, in termen de cel mult 72
de ore de la data la care a luat cunostintda de aceasta, cu exceptia cazului in care este putin probabil sa genereze
un risc pentru drepturile si libertatile persoanelor fizice. In cazul in care notificarea citre autoritatea de
supraveghere nu are loc in termen de 72 de ore, aceasta este insotita de o explicatie motivata pentru intarziere.

Notificarea:

a) descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este posibil,
categoriile si numarul aproximativ al persoanelor vizate In cauza, precum si categoriile si numarul aproximativ al
inregistrarilor de date cu caracter personal in cauza;

b) comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact de
unde se pot obtine mai multe informatii;

c) descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

d) descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema incalcarii
securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor sale efecte
negative.

Atunci cand si In masura in care nu este posibil sa se furnizeze informatiile in acelasi timp, acestea pot fi
furnizate in mai multe etape, fara intarzieri nejustificate.

Operatorul pastreaza documente referitoare la toate cazurile de incalcare a securitatii datelor cu caracter
personal, care cuprind o descriere a situatiei de fapt in care a avut loc incdlcarea securitatii datelor cu caracter
personal, a efectelor acesteia si a masurilor de remediere intreprinse.

In cazul in care incélcarea securitatii datelor cu caracter personal este susceptibild sa genereze un risc ridicat
pentru drepturile si libertatile persoanelor fizice, operatorul informeazda persoana vizata fara intarzieri
nejustificate cu privire la aceasta incalcare.

In informarea transmisad persoanei vizate se include o descriere intr-un limbaj clar si simplu a caracterului
incalcarii securitatii datelor cu caracter personal.

Informarea persoanei vizate nu este necesara in cazul in care oricare dintre urmatoarele conditii este indeplinita:

a) operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste masuri au fost
aplicate in cazul datelor cu caracter personal afectate de Incalcarea securitatii datelor cu caracter personal, in
special masuri prin care se asigura ca datele cu caracter personal devin neinteligibile oricarei persoane care nu
este autorizata sa le acceseze, cum ar fi criptarea;

b) operatorul a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru drepturile si libertatile
persoanelor vizate nu mai este susceptibil sa se materializeze;

c) ar necesita un efort disproportionat. in aceastd situatie, se efectueaza in loc o informare publica sau se ia o
masura similara prin care persoanele vizate sunt informate intr-un mod la fel de eficace.

4.3. Valorificarea rezultatelor activitatii:
Rezultatele activitatii vor fi valorificate de catre toate departamentele din Institutie.
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Responsabilitati
Conducatorul institutiei
- Aproba procedura
- Asigura implementarea si mentinerea procedurii
- Monitorizeaza procedura

Persoana responsabila cu prelucrarea datelor
- Monitorizeaza procedura
- Asigura indeplinirea activitatilor prevazute in prezenta procedura

Salariatii unitatii

- Aplica si mentin procedura
- Realizeaza activitatile descrise la termenele stabilite in prezenta procedura
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Formular de evidenta a modificarilor

N Numarul Data Avizul
C rt editiei / editiei/ Componenta revizuita Descrierea modificarii conducatorului
reviziei reviziei compartimentului
1 Editial 31.03.2022 X X
2 Editiaall-a 11.05.2023 Documente de referinta Modificari legislative
3 Revizial 29.06.2023 Documente de referinta Modificari legislative
4 §ev121a all- 13.07.2023 Documente de referinta Modificari legislative
ﬁ?_valzm a 01.08.2024 Documente de referinta Modificari legislative Favorabil
Formular de analiza a procedurii
NI Nume si prenume
C rt Compartiment conducator Aviz Data Observatii Semnatura
compartiment

Lista de difuzare a procedurii
Nr. Data

Data

Data intrarii in

Compartiment Nume si prenume ey an . Semnatura

ex. primirii  retragerii vigoare

1 01.08.2024 01.08.2024 01.08.2024

2 Comisie Monitorizare Bejenaru Mihaela 01.08.2024 01.08.2024 01.08.2024

3 Secretariat Cucu Cristina Mihaela 01.08.2024 01.08.2024 01.08.2024

Anexe
N Denumirea anexei Elaborator Aproba NTLTEL (L Arhivare
Crt exemplare
Precizari

- Toate documentele si dovezile pe baza carora se realizeaza activitatea procedurata se afla in dosarele

Comisiei SCIM si in documentele echipei manageriale.

- Analiza si revizuirea procedurii se face anual, sau ori de cate ori apar modificari ale reglementarilor legale
cu caracter general si intern pe baza carora se desfasoara activitatea care face obiectul acestei proceduri.

Cuprins

Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in cadrul editiei

Formular de evidenta a modificarilor
Formularul de distribuire/difuzare
Scopul procedurii

Domeniul de aplicare

Documente de referinta

Definitii si abrevieri

Descrierea activitatii sau procesului
Responsabilitati

Formular de analiza a procedurii

Anexe
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